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lvadas

Elektroninio balsavimo ivedimo Lietuvoje klausimas jau daugiau kaip metus aktyviai
svarstomas ir valstybés institucijose, ir visuomenéje. 2006 m. lapkri¢io 16 d. Seimas patvirtino
balsavimo internetu rinkimuose ir referendumuose koncepcija, kurioje suformuluoti internetinio
balsavimo jvedimo tikslai, pagrindiniai el. balsavimo principai, apraSoma principin¢ balsavimo
internetu schema, numatoma kaina ir reikalavimai teisinei bazei. 2007 m. liepos 11 d. Vyriausybe
patvirtino balsavimo internetu diegimo programa ir pavede¢ ja koordinuoti Informacinés visuomeneés
plétros komitetui prie Lietuvos Respublikos Vyriausybés. Entuziazma jvesti Lietuvoje balsavimo
internetu galimybe skatina kaimyninés Estijos, kuri 2007 m. pirmoji (ir kol kas vienintel¢) pasaulyje
balsavima internetu iteisino parlamento rinkimuose, pavyzdys.

Internetinio balsavimo jvedimo idéja susilauké nevienareikSmiskos reakcijos tiek i$
visuomenés, tiek i§ politiky. Liberaly sajudis paskelbé e-peticija uz balsavimo internetu jvedima,
kurig pasiragé 14 000 pilietiy;' Darbo partija taip pat aktyviai i§reiské savo susidoméjima $ia idéja.”
Balsavima internetu parémé ir Prezidentas Valdas Adamkus.” Tadiau yra ir nemazai el. balsavimo
ivedimo Lietuvoje kritiky.* Paskelbta peticija prie§ balsavima internetu’, kol kas surinkusi vir§ 300
pilieCiy parasy. Demokratinés politikos instituto uzsakytoje analitinéje studijoje ,,Dél LR Seimo
nutarimo ,,D¢l balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo”
teigiama, jog ,igyvendinus LR Seimo patvirtinta nutarima, gali buti reikSmingai pazeisti
renkamosios demokratijos Lietuvos Respublikoje pagrindai“‘. Abejoniy dél el. balsavimo naudos
pasigirsta ir Ziniasklaidoje’.

Sios studijos tikslas - jvertinti elektroninio balsavimo jvedimo Lietuvoje galimybes,
potencialia nauda, kaStus bei galimus pavojus. Studijoje daugiausia démesio skiriama ne
techniniams, bet socialiniams ir politiniams el. balsavimo jvedimo aspektams. Joje remiamasi kity

Saliy, ypac Estijos, patirtimi, taciau {vertinami specifiniai Lietuvos poreikiai ir salygos.

! Balsas.lt portalas (2007): ,,Liberalai: 14 tiikst. elektroniniy parady — uz balsavima internetu, sausio 9 d. Svetainé
internete: http://www.balsas.It/naujienos/lietuva/straipsnis7986 .

? Laikas (2006): ,,Jaunimas palaiko elektroninio balsavimo idéja, gruodzio 15-21 d. Svetain¢ internete:
http://laikas.net/2006/172nr/05.pdf.

3 Delfi.lt portalas (2006): ,,Prezidentas V.Adamkus - uz balsavima internetu®, lapkricio 30 d. Svetainé internete:
http://www.delfi.lt/news/daily/lithuania/article.php?id=11382554 .

4 7r. pvz, Alfa.lt portalas (2006) , Elektroninis balsavimas — grésmé demokratijai* http:/www.alfa.lt/straipsnis/107104
> http://emilis.info/epeticija/

% http://www.dpi.lt/index.php?id=336

7 Kumpikevigiate, 1. (2007): ,,Balsavimo internetu klystkeliai®, Azgimimas, 2007 m. kovo 30 d. Svetainé internete
http://www.atgimimas.lt/articles.php?id=1175165430 ; Svenn Arne Lie, ,,Balsavimas internetu — grésmé Lietuvos
demokratijai. Balsas.lt, 2008 02 10. <http://www.balsas.lt/naujiena/179070>.




Studijos uZdaviniai:

1. jvertinti Estijos ir kity Saliy el. balsavimo patirtj,

iSnagrinéti el. balsavimo jvedimo Lietuvoje kastus,

ivertinti galimg elektroninio balsavimo poveiki rinkéjy aktyvumui,
1Snagrinéti el. balsavimo politines pasekmes,

pateikti elektroninio balsavimo saugumo analizg,

iSanalizuoti galimas iSorinés grésmes el. balsavimui,

N kR

aptarti normatyvius argumentus dél el. balsavimo pasekmiy demokratijos kokybei.

Studijoje nagrinéjamas klausimas, ar Lietuvai verta jvesti balsavimo internetu rinkimuose ir

referendumuose galimybg ir jei taip, kada ir kokia apimtimi. Studijoje analizuojamos ir lyginamos

penkios galimos pasirinkimy alternatyvos:

1. jvesti el. balsavima visiems rinkimams nuo 2008 m. Seimo rinkimu,

2. jvesti el. balsavima el. balsavima tik savivaldos rinkimuose ir/arba EP rinkimuose,

3. 1vesti el. balsavima tik atskiroms gyventoju grupéms (zmonéms su fizine negalia,
balsuojantiems kariniuose daliniuose, laivuose ir pan.),

4. rengtis el. balsavimo ivedimui, stebéti kity Saliy patirti, taciau kol kas jvedima atidéti,

5. atmesti el. balsavimo id¢ja iS viso.

Metodologija

Studijoje remiamasi Statistikos departamento duomenimis, 2007 m. spalio mén. specialiai

uzsakyta reprezentatyvia Lietuvos gyventoju apklausa (apklausa atliko visuomenés nuomonés ir

rinkos tyrimy centras ,,Vilmorus®), Vilniaus universiteto Tarptautiniy santykiy ir politikos moksly

instituto atliktu zvalgomuoju iseiviy Lietuvos pilieciy politinio aktyvumo tyrimu, LR Vyriausiosios

rinkimy komisijos pateiktais duomenimis, kokybiniais interviu su specialistais, kitose Salyse

atliktais tyrimais. Ypa¢ daug remiamasi Estijos patirtimi: duomenimis, gautais i$ Estijos vyriausios

rinkimy komisijos, bei pokalbiu su jos nariais metu gauta informacija.

Struktiira

Pirmojoje studijos dalyje pristatomas elektroninio balsavimo iniciatyvos kontekstas: aptariama

kity Saliy patirtis, jvertinamas Lietuvos pasirengimo internetinio balsavimo jvedimui lygis,



aptariami Lietuvos kompiuterizacijos ir interneto vartojimo mastai ir jvertinamas potencialus
balsuotoju internetu skaicius. Antrojoje dalyje pateikiama elektroninio balsavimo jvedimo Lietuvoje
kasStu/naudos analizé. Svarstomi trys pagrindiniai argumentai dél galimos elektroninio balsavimo
naudos: balsavimo prieinamumo bei rinkéjy aktyvumo didinimo, rinkimy proceso (balsy
skai¢iavimo) efektyvinimo bei ivaizdzio gerinimo argumentas. Tre¢iojoje dalyje analizuojamos
grésmés balsavimui internetu. Galiausiai ketvirtojoje dalyje aptarimai normatyviai argumentai, kaip
elektroninio balsavimo ivedimas gali atsiliepti demokratijos stabilumui ir kokybei. ISvadose
pateikiamas nagrinéjamy penkiy pasirinkimo alternatyvy ivertinimas bei rekomendacijos valdzios

institucijoms.



1. Elektroninio balsavimo kontekstas

1.1 Elektroninio balsavimo budai

Elektroniniu balsavimu laikomos {vairios balsavimo formos, kai balsuojama, naudojantis
Siuolaikinémis informacinémis technologijomis. Egzistuoja {vairts el. balsavimo buidai, pradedant
nuo elektroniniy irenginiy (balsavimo masiny), irengty balsavimo apylinkése, iki nuotolinio

balsavimo, kai rinkéjas atiduoda balsg internetu arba mobiliuoju telefonu. Skiriami trys pagrindiniai

v —

v —

kurios gali biti irengtos, pvz., prekybos centruose; 3) nuotolinis elektroninis balsavimas, kai
balsuojama namuose ar darbe, naudojantis rinkéjo jranga® (balsavimo bady suvesting zr. 1.1

lenteléje).

1.1 lentelé. Balsavimo budai

Aplinka Kontroliuojama Nekontroliuojama
Budas
Popierinis Balsavimas apylinkéje | Balsavimas pastu
Elektroninis Autonominés Nuotolinis elektroninis Balsy
elektroninés balsy balsavimas (kompiuteriu, skaiciavimo
skai¢iavimo masinos mobiliu telefonu) masinos
I tinkla sujungtos
elektroninés balsavimo
masinos
Elektroninis balsavimas i tinkla sujungtuose kioskuose

Saltinis: Robert Krimmer, Overview. In Krimmer, R. (ed). Electronic Voting in Europe 2006. p. 10.

Elektroninio balsavimo (vadinamoji tiesioginio elektroninio jraSymo) masina kompiuterizuoja
biuleteniy pateikima ir rezultaty surinkima. Rinkéjui biuletenis pateikiamas per elektroninio
balsavimo masinos kompiuterini displéjy, kur pasinaudojant atitinkamomis priemonémis

(daZniausiai mygtukais ar lieCiamu ekranu) rinkéjas gali iSreikSti savo pasirinkimg. Sistema

¥ Ronald Riverst, E-voting. Laboratory for Computer Science. Massachusetts Institute of Technology.




patalpinama { saugia dézut¢ tam, kad biity uzkertamas kelias prijungti pelei ar klaviaturai. | elektros
tinkla kompiuteris jjungiamas per nepertraukiama energijos tiekéja ir paliekamas balsavimo
kabinoje, kurioje yra atskirtas ekranu. Rinke¢jai eina | savo balsavimo apylinke, kur nustatoma ju
tapatyb¢ ir kur jiems paprastai duodama ,,smart” kortel¢ arba PIN kodas, suteikiantis galimybg
prisijungti prie irengimo. Gauti balsavimo duomenys apdorojami kompiuterio programa ir saugomi
kompiuterio atmintyje. Po rinkimy masSina sugeneruoja balsavimo duomeny ataskaita, kuri
i§saugoma atminties laikmenoje bei pateikiama spausdinta kopija. Sistema taip pat gali turéti
galimybg persiysti individualius balsus arba balsy suma i centring balsy skai¢iavimo institucija.

Kartais elektroniniu balsavimu taip pat vadinamas balsavimas, kai elektroninés priemonés
naudojamos balsy skai¢iavimui, pavyzdziui, naudojant perfokortas arba optinius skenerius.
Balsuojant perfokortomis naudojamas nedidelis prietaisas skyluciy iSkirtimui jose. Yra skiriamos 2
perfokorty rusys - "votomatic" ir "datavote". Votomatic tipo perfokortose yra tik sunumeruotos
vietos galimoms skylutéms, o jas atitinkan¢iy kandidaty sarasai pateikiami atskirame buklete. Tuo
tarpu datavote tipo perfokortose prie viety galimoms skylutéms yra surasytos kandidaty pavardés.
Balsy skaiCiavimas yra automatizuojamas panaudojant perfokortos skaitymo mechanizma arba
tabuliatoriy. Problema su perskaiciavimu yra ta, kad reikia atsizvelgti { i§ dalies iSmustas skylutes.
Taciau, skirtingai nuo klasikinio australiSkojo biuletenio, zitirint i tokias dalinai iSmustas skylutes,
yra itin sudétinga nustatyti rinkéjo ketinima — t.y., ar rinkéjas noré¢jo iSmusti skylute, bet per silpnai
nuspaude prietaiso rankena, ar idubimas/dalinis iSmuSimas biuletenyje atsirado netycia.

Optiniai [pazyméjimams jautris] skeneriai (Optical Mark-Sense Scanners) pirma karta buvo
panaudoti rinkimuose 1960 m., nors buvo israsti daug ankséiau, ir placiai naudojami testuojant
studentus ir loterijose. Skenavimui paprastai naudojami biuleteniai, kuriuose kandidaty pavardés (ar
pasirinkimo variantai referendumo metu) yra atspausdinamos $alia tuscio staciakampio, apskritimo,
ovalo ar pan. Rinkéjai isreiskia savo pasirinkima uzpildydami stadiakampj, apskritima ar ovala. Si
technologija suteikia galimybe automatiskai suskaiCiuoti, perskaiciuoti rankomis ir atlikti
perskai¢iavimus.

Sioje studijoje nagrinéjamas tik nuotolinio elektroninio balsavimo biidas — balsavimas internetu.
Tekste elektroninio balsavimo terminas vartojamas pakaitomis su internetinio balsavimo terminu,

t.y. siauresne prasme.
1.2 Kity Saliy patirtis

Elektroninio balsavimo, naudojant elektronines balsavimo masinas, sistemos nacionaliniu mastu

pirmiausia buvo panaudotos Belgijoje, Olandijoje XX a. de§imtajame de§imtmetyje. Siuo metu



balsavimas elektroninémis masinomis taikomas Brazilijoje, Jungtinése Amerikos valstijose,
Venesueloje ir kitose Salyse. Taciau dé¢l jvairiy su el. balsavimo masinomis susijusiy problemuy, §io
biido kai kurios $alys atsisako. Nyderlanduose, kur iki $iol elektronines balsavimo masinas naudojo
apie 98% visy rinkéjy, 2007 mety spalio 1 dienos Amsterdamo apygardos teismo sprendimu, 1997
mety istatymas, leidZiantis naudoti balsavimo masinas rinkimuose, yra panaikinamas. Teismo
sprendimas paremtas pilietinés organizacijos ,,Mes nepasitikime balsavimo kompiuteriais"
(Wijvertrouwenstemcomputersniet) pateiktais tokio balsavimo metodo nesaugumo jrodymais.’

Nuotolinio el. balsavimo bandymy atlikta santykinai nedaug. Pirmieji bandymai Olandijoje ir
pirminiuose rinkimuose (primary elections) Arizonoje nebuvo sé¢kmingi. Olandijoje Leidshendamo
ir Voorbutgo miesty gyventojai 2001 m. spalio mén. internetu galéjo balsuoti dél naujojo jungtinio
miesto vardo. Taciau balsavimas buvo nutrauktas, kai paaiskejo, kad balsy buvo paduota daugiau
nei yra rinkéju. Arizonos rinkimuose taip pat buvo uzfiksuota daug techniniy gedimy.'® Internetinio
balsavimo bandymai yra ivykdyti Jungtinése Amerikos valstijose, Didziojoje Britanijoje,
Sveicarijoje, Ispanijoje, Pranciizijoje, Nyderlanduose. Ne vienoje 3alyje buvo suformuotos
specialios darbo grupés ivertinti internetinio balsavimo jvedimo galimybes. Dauguma tokiy
projekty i§vados dél el. balsavimo ivedimo perspektyvy gana pesimistings.

Vienas i§ pirmyju stambiy elektroninio balsavimo eksperimenty buvo atliktas Jungtinése
Amerikos valstijose — tai Saugaus elektroninio registravimo ir balsavimo eksperimentas (SERVE),
igyvendintas JAV Saugumo departamento. Si balsavimo sistema buvo numatyta naudoti 2004 m.
rinkimuose uzsienyje gyvenantiems JAV rinkéjams. Taciau Pentagonas atsisaké naudoti §ia sistema
dél rimty saugumo grésmiy.'' Ypa¢ dideles diskusijas sukélé nepriklausomy mokslininky atlikta
saugumo analizé, kurios iSvadose teigiama: ,,Kadangi stambiy ir sékmingy ataky pavojus toks
didelis, apgailestaudami rekomenduojame tuojau pat nutraukti SERVE sistemos vystyma ir
nebandyti nieko panaSaus ateityje, kol Interneto ir asmeniniy kompiuteriy infrastrukttira nebus i$
esmeés pakeista arba kol nejvyks nenumatyto esminio perversmo saugumo srityje. '

Jungtinéje karalystéje internetinio balsavimo eksperimentas buvo atliktas 2003 m. vietiniuose
rinkimuose. Vertindama eksperimenta, Jungtinés karalystés Vyriausioji rinkimy komisija padare

iSvada, jog reikia testi el. balsavimo testavima, nerekomenduodama ivesti el. balsavimo

? 7r. <http://www.wijvertrouwenstemcomputersniet.nl/English>

' Pippa Norris, Will new tehnology boost turnout? Paper for the British Study Group Seminar Friday 31st October 2-
4pm, Minda de Gunzberg Center for European Studies, Harvard University.

" Schryen, Guido, How Security problems Can Compromise Remote Internet Voting Systems. Krimmer R. (ed.)
Electronic voting in Europe 2004. <http://www.e-voting.cc/static/evoting/files/schryen_p121-131.pdf>

2 Jefferson D. et al, A Security Analysis of the Secure Electronic Registration and Voting Experiment (SERVE).
January 2004. <http://servesecurityreport.org/paper.pdf>



nacionaliniu mastu.”” Sveicarijoje elektroninio balsavimo eksperimentai buvo jvykdyti trijuose
kantonuose 2003 m., taip pat penki bandomieji balsavimai {vykdyti 2004 ir 2005 m. nacionaliniuose
referendumuose Zenevos, Niurnbergo ir Ciuricho kantonuose. Pries tai balsavimo sistemos buvo
tatiau Federalinés tarybos poziiris i elektronini balsavima lieka atsargus'®.

Norvegijoje 2004 m. Vietos valdzios ir regiony plétros ministerijos iniciatyva buvo sukurta
speciali komisija, kurios uzduotis buvo ivertinti elektroninio balsavimo Norvegijoje galimybes.
2006 m. vasario mén. paskelbtoje komisijos ataskaitos iSvadose teigiama ,Kad elektroninis
balsavimas biity imanomas nekontroliuojamoje aplinkoje, svarbu, jog blty imamasi griezty
saugumo priemoniy, apsaugan¢iy nuo negatyvaus poveikio rinkéju pasitikéjimui sistema.
Siuolaikinés technologijos neuztikrina tokio saugumo lygio. Todél komisija $iuo metu
nerekomenduoja jvesti visuotinio elektroninio balsavimo.“'’

Iki Siol vienintelé Salis, ivedusi internetini balsavima rinkimuose nacionaliniu mastu, yra Estija.
Estijoje balsavimas internetu buvo panaudotas 2005 spalio mén. savivaldos rinkimuose ir 2007 m.
parlamento rinkimuose. Elektroninio balsavimo sistema Estijoje buvo iSbandyta 2005 m. sausio
meén. Taline, vykdant pilieciy apklausa dél Laisvés paminklo vietos, taip pat vieSo testavo metu
pries pat savivaldos rinkimus.'®

Politinis susitarimas dé¢l elektroninio balsavimo ivedimo Estijoje buvo priimtas 2002 m. Teisinis
pamatas el. balsavimui buvo padétas 2002 m. priémus Savivaldos rinkimy jstatyma, kuris suteike
teis¢ rinkéjams balsuoti internetu Vyriausios rinkimy komisijos tinklapyje iSankstinio balsavimo
metu. Vyriausiai rinkimy komisijai pateikus internetinio balsavimo jgyvendinimo technini
sprendima 2005 m. geguzés mén. buvo priimtas Savivaldos rinkimy istatymo pakeitimo istatymas,
kuriame itvirtinta rinkéjo teis¢ pakeisti savo elektronini balsa arba balsuojant i§ naujo internetu,
arba rinkimy apylinkéje rinkimy diena, taip siekiant uZztikti balsavimo laisvg. [statymo pataisos
buvo vetuotos prezidento Arnoldo Ruutelio, argumentuojant, kad istatymas sudaro nelygias salygas

balsuojantiems elektroniskai ir balsuojantiems jprastiniu biidu, kadangi balsuojantiems internetu

13 Zr. UK Electoral Comission, The Shape of Elections to Come. Executive Summary.
http://www.electoralcommission.org.uk/files/dms/TheshapeofelectionsRGB_10313-8348 E N S W __ .pdf
' Braun, N. and Brandli, D. Swiss E-Voting Pilot Projects: Evaluation, Situation Analysis and How to Proceed. In
Krimmer, R. (ed). Electronic Voting in Europe 2006. <http://www.e-
voting.cc/static/evoting/files/braun_braendli_swiss_e-voting_ 27-36.pdf>

1% Oficialia Zenevos kantono vyriausybés ataskaita r.
<http://www.ge.ch/evoting/english/doc/rapports/EN_RD 639 and Annex.pdf>

1 7r. Federalinio Komunikacijos biuro informacija:
<http://www.bakom.ch/themen/infosociety/01691/01706/index.html?lang=en>

17 Report. Electronic voting — challenges and opportunities.
<http://www.regjeringen.no/upload/kilde/krd/red/2006/0009/ddd/pdfv/298587-evalg_rapport_engelsk201106.pdf>
' Ulle Madise, Priit Vinkel and Epp Maaten, Internet Voting at the Elections of Local Government Councils on
October 2005. Report.




leidziama pakeisti savo balsa, o kiti tokios galimybés neturi. Parlamentui atmetus prezidento veto,
Sis kreipési 1 AuksSCiausiaji teisma dél jstatymo atitikimo konstitucijai. AuksSc¢iausiasis teismas
atmeté Prezidento skunda, iSaiSkindamas, kad istatymas neprieStarauja konstitucijai ir nepazeidzia
rinkéjy lygybés, nes visi rinkéjai turi teisg balsuoti internetu. [statymo pataisos buvo galutinai
priimtos tik 2005 rugséjo mén.

2005 m. savivaldybiy rinkimuose Estijoje internetu balsavo 9 317 rinkéjy. Tai sudaré 0,9 proc.
registruoty rinkéjy arba 2 proc. rinkimuose dalyvavusiy rinkéjy. Rinkimy metu nebuvo rimty
techniniy problemy, neskaitant to, jog treciaja balsavimo diena pusei valandos elektroninis
balsavimas buvo sutrikdytas dél Sertifitseerimiskeskus AS, teikiancio sertifikavimo paslaugas,
veikimo sutrikimy. Jokiy ataky, kurios galétuy sukelti sistemines saugumo problemas, nebuvo
uzfiksuota. Auditoriai patvirtino, kad elektroninio balsavimo sistema veiké teisingai, nebuvo
gedimy ar problemy, kurios galéty sukelti itarimy dél balsavimo teisingumo ir sistemos
patikimumo. 2007 m. balandzio mén. Parlamento rinkimuose internetu balsavo 30 275 rinkéjas. IS
viso balsuotojai internetu sudaré 3,4 registruoty ir 5,4 proc. rinkimuose dalyvavusiy rinkéju.

(Detalesnius duomenis zr. 1.2 lenteléje.)

1.2 lentelé. Internetinio balsavimo Estijoje statistika

2005 m. savivaldos | 2007 m. parlamento

rinkimai rinkimai
Turinéiy rinkimy teis¢ skaicius 1 059 292 897 243
Balsavusiy rinkimuose skaicius 502 504 55546
Internetu paduoty balsy skaicius 9 681 31 064
Pakeisty internetiniy balsy skaic¢ius 364 789
Balsavusiyjy internetu skaicius 9317 30275
Internetiniai balsai, pakeisti popieriniu balsu 30 32
UzZskaityti internetiniai balsai 9 287 30243
Internetu paduoty balsy procentas nuo visy balsu 1,9 % 5,4 %
Internetiniy balsy procentas nuo visy iSankstiniy balsu | 7,2 % 17,6 %
Internetiny balsy, paduoty uzsienio Salyse, procentas n.a. 2%
Procentas internetu balsavusiy rinkéju, kurie pirma | 61 % 39 %
karta elektroniSkai panaudojo ID kortelg

Saltinis: Estijos vyriausioji rinkimy komisija. ,,Main statistics of E-voting*
<http://www.vvk.ee/english/Ivoting%20comparison%202005_2007.pdf>, Epp Maaten, ,,Internet
voting in Estonia“. PraneSimas seminare “Estonian experience of e-voting and feasibility of its
introduction in Lithuania”, Vilnius, 2007 m. spalio 26 d.




Internetinis balsavimas Estijoje vyksta naudojant elektroning identifikacijos (ID) kortelg. 2006
m. vasario mén. Estijoje elektronines ID korteles tur¢jo apie 65 proc., 2007 spalio mén. - apie 80
proc. suaugusiy gyventojy.”” Elektronin¢ identifikacijos kortelé yra privaloma visiems Estijos
gyventojams nuo 2002 sausio 1 d. Ji naudojama nuotoliniam asmens identifikavimui ir
elektroniniam parasui. Nors elektronines ID korteles Siuo metu turi apie 1 min. gyventoju, aktyviu
naudotojy téra 70 000. Tai paaiSkina gana maza balsavusiy internetu skaifiy. Be to, norintys
balsuoti internetu, turé¢jo turéti ne tik pri¢jima prie kompiuterio, turin¢io interneto rysi, ID kortelg su

patvirtintu sertifikatu ir PIN kodu, ta¢iau ir kortelés skaitytuva bei specialia programing jranga.

1.1 pav. Internetinio balsavimo Estijoje techninis sprendimas
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Saltinis: Epp Maaten, ,,Internet voting in Estonia“. PraneSimas seminare “Estonian experience of e-

voting and feasibility of its introduction in Lithuania”, Vilnius, 2007 m. spalio 26 d.

Internetinis balsavimas Estijoje vyko pagal ,,dvieju vokuy“ sistema, panaSiai kaip balsavimas
pastu. Rinkéjo balsas, prie§ siunciant ji 1 balsavimo serverj, yra uzkoduojamas. UZkoduota balsa

galima laikyti vidiniu anonimiSku voku, pagal analogija su balsavimu pastu. Po to rinkéjas pasiraso

' Epp Maaten, ,,Internet voting in Estonia®. Prane$imas seminare “Estonian experience of e-voting and feasibility of its

introduction in Lithuania”, Vilnius, 2007 m. spalio 26 d.



elektroniniu parasu, taip pridédamas prie vidinio voko savo identifikacijos duomenis. Po to, pries
skaiCiuojant balsus, uzkoduotas balsas ir skaitmeninis parasas su asmeniniais duomenimis yra
atskiriami. Tuomet elektroniniai balsai yra atkoduojami ir suskai¢iuojami (zr. 1.1 pav.).

Internetinis balsavimas Estijoje pripazintas kaip s¢kmingas. OSCE/ODIHR ataskaitoje teigiama,
kad rinkimy administravimas vyko skaidriai, pripazistama, kad Estijos vyriausioji rinkimy komisija
padéjo nemazas pastangas rizikai minimizuoti ir saugumui uztikinti. Taciau atskaitoje taip pat
pastebima, jog testavimo ir auditavimo mastas galéjo biiti platesnis, perspéjama dél galimy pavojuy,
kai balsuotojy internetu skaiCius iSaugs. Ataskaitoje pateikiamos rekomendacijos, kaip padidinti
internetinio balsavimo sauguma ir prieinamuma. Ataskaitos iSvadose teigiama, jog kol
probleminiai internetinio balsavimo aspektai, iSryskinti Sioje ataskaitoje, nebus efektyviai iSspresti,
valdzia turéty kruopsciai i§ naujo apsvarstyti, ar internetinis balsavimas turéty buti placiai
prieinamas kaip balsavimo metodas, ar ji sturéty biiti naudojamas tik ribotai ar jo i§ viso

atsisakyta. <’

1.3 Lietuvos pasirengimas el. balsavimo jvedimui

Rinkimy organizavimui informacinés technologijos Lietuvoje naudojamos jau gana
seniai ir placiai: Vyriausioji rinkimy komisija turi elektroninius rinkéjy sarasSus, rinkéjai gali
internetu gauti ir atsispausdinti rinkéjo pazyméjima, rinkimy apygardos turi interneto rysj, rinkimy
rezultatai pateikiami nuolat atnaujinamoje Vyriausios rinkimuy komisijos interneto svetainéje.
Taciau iki Siol Lietuvoje naudojamas tik popierinis balsavimas.

Balsavimo internetu rinkimuose ir referendumuose koncepcija Lietuvoje pradéta kurti
2006 m. Ty paciy mety geguzes meén. ji pristatyta politikams, visuomenei, Zurnalistams tarptautingje
konferencijoje.”’ 2006 m. birzelio 27 d. koncepcija patvirtinta Vyriausios rinkimy komisijos ir
pristatyta Seimui. Seime §i koncepcija patvirtinta 2006 m. lapkric¢io 16 d. nutarimu.

2007 m. vasario mén. Ministras pirmininkas suformavo darbo grupg balsavimo
internetu diegimo modelio sukiirimui. 2007 m. liepos 11 d. Vyriausybé patvirtino balsavimo
internetu diegimo programa, numatytos programos igyvendinimo priemonés ir finansavimo

Saltiniai. IS viso el. balsavimo idiegimui skirta 2 mlin. lity. 2007 m. spalio mén. paskelbtas vieSo

2 OSCE Office of Democratic Institutions and Political Rights. Republic of Estonia. Parliamentary Elections, 4 March
2007. Elections Assessment Mission Report. P.20

2! Jonas Udris “Lithuania’s steps towards i-voting”. PraneSimas seminare “Estonian experience of e-voting and
feasibility of its introduction in Lithuania”, Vilnius, 2007 m. spalio 26 d.



konkurso elektroninio balsavimo sistemos projekto igyvendinimui laimétojas — bendrové ,,Ernst &
Young Baltic*.

Pratgstoje  Seimo sesijoje 2008 m. sausio mén. numatomi svarstyti Lietuvos
Respublikos rinkimy i Europos parlamenta istatymo, Lietuvos Respublikos Seimo rinkimy
istatymo, Lietuvos Respublikos referendumo istatymo bei Lietuvos Respublikos prezidento rinkimuy
istatymo pakeitimo ir papildymo istatymuy projektai, sudarantys teisines prielaidas balsavimo
internetu jvedimui Lietuvoje. Planuojama, jog el. balsavimui bus pasirengta iki 2008 m. spalio mén.
Isilauzimo 1 el.balsavimo sistema testavimas numatytas 2008 m. liepos mén.*? Nors buvo skelbta,
kad internetinis balsavimas bus iSbandytas 2007 m. spalio mén. vyksian¢iuose pakartotiniuose
rinkimuose { LR Seima vienmandatéje Dzukijos rinkimy apygardoje, taciau iki to laiko el.
balsavimo jvedimui nebuvo pasirengta.

Balsavimo internetu rinkimuose ir referendumuose koncepcija numato, jog internetinis
balsavimas bus naudojamas kaip papildomas balsavimo biidas, Salia tradicinio balsavimo rinkimy
apylinkéje ir balsavimo pastu. Koncepcijoje nustatyti tokie balsavimo internetu principai:
balsavimas internetu turi buti toks pat saugus kaip ir balsavimas rinkimy apylinkéje ar balsavimas
pastu, turi buti uztikrinta visuoting, lygi, tiesiogine rinkimy teis¢ ir slaptas balsavimas, t.y. balso
konfidencialumo i$saugojimas, internetinis balsavimas turi buti skaidrus: informacija apie sistemos
funkcionavima turi biiti iSplatinta vieSai, {vertinta nepriklausomy eksperty, stebétojams turi biiti
uztikrinta galimybé dalyvauti i. balsavime, ji stebéti ir komentuoti. Internetinis balsavimas gali biti
teismo pripaZjstamas negaliojanéiu, jei bus paZeistas bent vienas i3 §iy principy.”

Svarstomose rinkimy jstatymo pataisose numatyta, jog balsavimas internetu bus
1Sankstinis - internetu balsuoti bus galima pradedant 144 valandoms ir baigiant likus 79 valandoms
iki balsavimo rinkimy apylinkése pradzios, t.y. nuo pirmadienio iki treCiadienio. Balsaves internetu
rinkéjas galés balsuoti rinkimy apylinkéje rinkimy diena, tuomet jo internetinis balsas bus
anuliuotas. [statymo pataisose taip pat numatyta, jog rinkéjas internetu galés balsuoti kelis kartus,
taciau bus skaiciuojamas tik véliausiai gautas jo balsas.

Balsavimo internetu koncepcijoje teigiama, jog pradinéje internetinio balsavimo
diegimo stadijoje rinkéjy identifikacijai tikslingiausia pasinaudoti Lietuvoje gerai iSvystyta
internetinés bankininkystés sistema. Sis biidas geras tuo, jog nereikalauja dideliy investicijy jrangai
ir jokiy papildomy kasty vartotojui. Nors koncepcijoje pripazistama, kad toks biidas gali sukelti

problemy, uztikrinant patikima rinkéjo tapatybés nustatyma. Koncepcijoje paZymima, jog saugus ir

2 Ten pat.
2 Tagiau tikétina, kad internetinio balsavimo atveju bus laikomasi {prastinés nuostatos, jog rinkimai bus pripaZinti
negaliojanciais tik tuo atveju, jeigu pazeidimai turi jtakos galutiniams rezultatams.



patikimas rinkéju identifikacijos biidas biity elektroninio paraso naudojimas, taciau kol kas d¢l
nedidelés Sios technologijos skvarbos, negali biiti naudojamas kaip vienintelis. Ministras
Pirmininkas Gediminas Kirkilas 2006 m. spalio 18 d. yra pasira¢s susitarima dél elektroninio
paraso proverzio programos, kurioje nustatytas tikslas per 3 metus pasiekti, kad aktyviai
besinaudojanéiy el. paradu vartotojy skaidius siekty ne maziau kaip 300 tikst.”* Tagiau akivaizdu,
jog 2008 m. rudeni, kuomet planuojama jvesti internetini balsavima, besinaudojanciy el. paraSo
infrastruktiira skai¢ius dar nebus pakankamai didelis. Tod¢l planuojama, jog pagrindinis® rinkéjy
identifikacijos budas kol kas bus elektroninés bankininkystés sistema, ta¢iau numatoma, jog ateityje
pagrindine asmens tapatybés nustatymo priemone taps elektroninis paragas.”

Numatoma principiné balsavimo internetu schema tokia: rinkéjas prisijungia prie
VRK balsavimo tinklalapio arba savo banko elektroninés sistemos, VRK serveris, gaves
informacija apie prisijungusi rinkéja, patikrina, ar toks rinkéjas yra rinkimy saraSuose ir priskiria ji
atitinkamai apygardai, rinkéjui ekrane pateikiamas internetinis biuletenis, jame rinkéjas pazymi
savo pasirinkima. Tuomet rinkéjo balsas perduodamas | VRK serverj, kuriame yra uzkoduojamas ir
patenka i el. balsadézg, kur yra saugojamas iki tradicinio balsavimo pabaigos. Pasibaigus rinkimy
dienai, el. balsadéz¢je esantys balsai atskiriami nuo rinkéjo tapatybés duomeny ir isSifruojami
vieSuoju raktu, kurio skirtingus fragmentus turi paskirti VRK nariai. IsSifruoti balsadéze galima tik

surinkus visa viesaji rakta.

1.4 Kompiuterizacijos ir interneto vartojimo lygis Lietuvoje

Nors prie$ keleta mety informaciniy technologijy srityje Lietuva buvo laikoma viena
i$ labiausiai atsilikusiy Saliy Europoje, pastaraisiais metais kompiuterizacijos lygis miisy Salyje
sparciai augo. Kaip matyti i§ 1.2 pav., 2000 metais namuose kompiuterius turéjo vos daugiau nei 5
proc. namy tkiy, o 2007 m. jau 42 proc. Internetu namuose 2007 m. pradzioje naudojosi 40 proc.
namy tkiy.

IS viso, Statistikos departamento duomenimis, internetu 2007 m. pradzioje naudojosi
beveik pusé¢ Lietuvos gyventoju nuo 16 iki 74 mety. Sis rodiklis per pastaruosius ketverius metus
taip pat sparciai augo (zr. 1.3 pav.). Dauguma zmoniy (61 proc.), kurie naudojasi internetu, teigia
juo besinaudojantys kasdien, 93 proc. — bent karta per savaitg. IS viso mazdaug 45 proc. 14-74 m.

gyventojy internetu naudojasi ne reciau kaip karta per savait¢. Daugiausia internetu naudojasi jauni

 7r. Apie elektroninio parago proverzio programa r. http://www.parasas.lt/
 I§ Koncepcijos néra aisku, ar tai bus pagrindinis, ar kol kas vienintelis rinkéjy identifikacijos biidas.
2% 7r. balsavimo internetu diegimo programa.




zmongs: tarp 16-24 m. gyventoju besinaudojanciy internetu yra net 90 proc., o vyriausioje amziaus

grupéje (65-74 m.) internetu naudojasi tik 3,7 proc.

1.2 pav. Namy tikiai, turintys kompiuterj ir interneta, Lietuvoje, proc.
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Saltinis: Statistikos departamentas

1.3 pav. Asmenys, kurie naudojosi internetu (proc.) 2004-2007 m.
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Saltinis: Statistikos departamentas.



Daugiausia Zmoniy (39 proc.) internetu naudojosi el. laiSkuy siuntimui. 18 proc.
naudojosi informacija i§ valstybés institucijy tinklalapiy. Elektronine bankininkyste, Statistikos
departamento duomenimis, naudojasi 21 proc. gyventoju. Elektronine prekyba per paskutinius
metus naudojosi tik 5,5 proc. gyventoju.

Pagal tarptautinius duomenis, Lietuva pagal interneto naudojimo lygi vis tik atsilieka
nuo Europos sajungos vidurkio. 2007 m. Eurostato duomenimis, ES Salyse internetu nuolat (ne
reciau kaip karta per savaitg) naudojasi vidutiniSkai 51 proc. 16-74 m. Zzmoniy. Tarp senyju 15 ES
Saliy 8i dalis kiek didesné (55 proc.). Lietuva (45 proc.), kaip matyti i§ 1.4 pav., pagal §i rodikli
lenkia Rumunija, Graikija, Bulgarija, Italija, Portugalija, Kipra, Lenkija, Cekija ir Ispanija. Taéiau
gerokai atsilieka nuo Estijos (59 proc.) ir netgi nuo Latvijos (52 proc.).

Pagal interneto priecinamuma namuose Lietuva taip pat Siek tiek atsilieka: 2007 m.
Lietuvoje interneta turéjo 44 proc. namy tikiy, ES Saliy vidurkis buvo 54 proc., senyju 15 ES Saliy —
59 proc. Placiajuosti interneta Lietuvoje turéjo 34 proc. namy tkiy, ES-27 Salyse — 42 proc., ES-15
Salyse — 46 proc. namy ukiy. Estijoje tuo pat metu placiuojuosciu internetu naudojosi 48 proc.

(Eurostato duomenys).

1.4 pav. Procentas 16 — 74 m. gyventoju, nuolat (bent karta per savait¢) naudojanciy interneta
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Saltinis: Eurostat, 2007



1.5 Lietuvos visuomenés pasirengimas internetiniam balsavimui

Ar Lietuvos visuomené pasirengusi internetiniam balsavimui, t.y. ar nusiteikusi
naudotis Siuo biidu, jei $i galimybé bus jvesta 2008 m. Seimo rinkimuose, atskleidzia VU
Tarptautiniy santykiy ir politikos moksly instituto uzsakyta visuomenés apklausa, atlikta
visuomenés nuomonés ir rinkos tyrimy centras ,,Vilmorus® 2007 m. spalio 4-7 d. Apklausos
rezultatai rodo, jog tvirtai pasiryz¢ balsuoti internetu yra 15 proc. Lietuvos gyventoju, dar 9 proc.
teigia, jog greiCiau balsuos internetu nei balsavimo apylinkéje, taciau beveik pusé (47 proc.)
respondenty tvirtai nuteike balsuoti tradiciniu btidu — rinkimy apylinkéje (zr. 1.3 lentelg.). Taciau
reikia turéti omenyje tai, jog apklausoje nedalyvavo Siuo metu uZsienyje gyvenantys Lietuvos
pilieciai, kurie, kaip matyti i§ 2.2 dalies, ypac linkeg pasinaudoti Siuo balsavimo biudu, taigi realiai

nusiteikusiy balsuoti internetu rinkéjy skaicius gali biiti didesnis.

1.3 lentelé. Lietuvos ir Estijos gyventoju nuostatos el. balsavimo atzvilgiu

Kokj balsavimo buidg Estija 2004 Estija 2005 Lietuva 2007
pasirinksite, jei bus
jvestas internetinis
balsavimas

Tikrai balsuosiu

) 12 % 12 % 15 %
internetu

Greiciausiai balsuosiu

. . o
1nter.net1'1., o ne rinkimy 21 % 31 9% 9%
apylinkéje

QGreiciausiai balsuosiu
rinkimy apylinkéje, one | 14 % 19 % 10 %
internetu

Tikrai balsuosiu rinkimuy

. 43 % 28 % 47 %
apylinkéje

Nedalyvausiu rinkimuose 59, 59, 12 %

NeZino, negali atsakyti 50, 50, 7 %

Saltinis: Lietuvos duomenys: Vilmorus, 2007; Estijos duomenys: Ulle Madise, E-voting in Estonia.

Pranesimas konferencijoje, 2005 m. spalio 15 d. <http://www.vvk.ee/english/ylle.ppt>

Siuos duomenis jdomu palyginti su analogiskos apklausos rezultatais Estijoje. Kaip matyti
1§ 1.3 lentelés., Estijoje 2004 m., t.y. mazdaug prie§ metus iki internetinio balsavimo ivedimo,
tvirtai nusiteikusiy balsuoti internetu buvo 12 proc., tiek pat jy buvo ir 2005 m. Labiau linkusiy
rinktis internetinj balsavima nei tradicini balsavimo biida 2004 m. buvo 21 proc., 0 2005 — deSimcia

procentiniy punkty daugiau. Taigi matyti, jog Lietuvoje tvirtai pasiryZusiy balsuoti internetu Siuo




metu yra panaSiai tiek pat, kiek Estijoje buvo iki el. balsavimo jvedimo, taciau Estijoje daug
didesnis procentas buvo ne tvirtai pasiryzusiy, taciau palankiai nusiteikusiy el. balsavimo atzvilgiu
Zmoniuy.

Kaip zinome i§ oficialios statistikos, Estijoje rinkéjy, balsavusiy internetu 2005 m.
savivaldos rinkimuose ar 2007 m. palamento rinkimuose buvo gerokai maziau nei rodé¢ apklausos.
Pagrindiné priezastis, kodél realus balsuotoju skaiius buvo daug mazesnis, buvo techninés
prieinamumo ir technologinés problemos”’. Kaip jau buvo minéta anks&iau, Estijoje norintieji
balsuoti internetu tur¢jo turéti ne tik elektroning ID kortelg, taciau ir kortelés skaitytuva ir isidiegti
(nemokama) programing {ranga. Be to, nors ID korteles turi didelé gyventoju dalis, dauguma jy iki
tol naudojosi ja tik kaip paprasta asmens identifikacijos kortele, taciau nesinaudojo el. parasu.

Lietuvoje, jei balsavimas internetu, kaip numatoma Koncepcijoje, vyks naudojantis
elektronine bankininkystés sistema, galima tikétis didesnio nei Estijoje balsuotoju internetu
skaiCiaus. Statistikos departamento duomenimis, internetine bankininkyste naudojasi apie 21 proc.
16-74 m. gyventoju. Vyriausioji rinkimy komisija nurodo, jog aktyviai (bent karta per ménesi)
internetinés bankininkystés paslaugomis Lietuvoje naudojasi apie 600 tikst. gyventoju. Iki Siol
internetine bankininkyste besinaudojanciy Zmoniy procentas sparciai augo: Statistikos departamento
duomenimis, 2004 m. pradzioje ja naudojosi tik 4 proc. gyventoju, 2005 m. — 10 proc., 2005 m. 15
proc., o 2007 m. jau 21 proc. Tikétina, kad iki 2008 m. spalio mén. internetine bankininkyste

besinaudojanciy zmoniy skaicius gali iSaugti iki 26 — 30 proc. visy suaugusiy gyventojuy.

*7 Ulle Madise, Priit Vinkel and Epp Maaten, Internet Voting at the Elections of Local Government Councils on
October 2005. Report.



2. Elektroninio balsavimo kasty ir naudos analizé

LR Seimo patvirtintoje balsavimo internetu rinkimuose ir referendumuose keliami
tokie balsavimo internetu tikslai: 1) palengvinti dalyvavima rinkimuose, suteikiant platesnes
galimybes atiduoti balsa kitoje nei balsavimo apylinké vietoje, 2) sitilant naujas balsavimo formas
skatinti rinkéjus dalyvauti rinkimuose, 3) pritaikyti rinkimus prie nauju telekomunikaciniy
technologiju, 4) palengvinti ir padaryti veiksmingesni balsy skai¢iavimo ir rinkimy ar referendumy
rezultaty nustatyma. Vyriausybés patvirtintoje balsavimo internetu diegimo programoje
akcentuojami du i§ Siy tiksly: balsavimo aktyvumo didinimas, ypac jauny Zmoniy, bei platesniy
balsavimo galimybiy suteikimas iSvykusiesiems, nejgaliesiems, uZsiémusiesiems, laikinai
gyvenantiesiems ne Lietuvoje Zmonéms.

Europos tarybos Ministry komiteto rekomendacijoje valstybéms naréms dél el.
balsavimo standarty minimi panasts tikslai: jvairesniy galimybiy rinkéjams sudarymo ir balsavimo
palengvinimo, ypa¢ Zzmonéms su negalia bei esantiems uzsienyje, balsavimo aktyvumo didinimo,
rinkimy komisiju darbo palengvinimo, atpiginimo ir pagreitinimo, geresniy paslaugy rinkéjams
suteikimo, pasitilant balsavimo btuidy ivairove.”®

Be siu oficialiyjy tiksly, pokalbiuose su valstybés pareigiinais iSrySkéjo dar vienas
elektroninio balsavimo ivedimo Lietuvoje tikslas — technologijy plétros ir naudojimo skatinimas bei
Salies jvaizdZio gerinimas. Sis tikslas - savo kaip modernios 3alies jvaizdZio reklamavimas -
neabejotinai buvo vienas i§ svarbiausiy (nors oficialiai neakcentuojamuy) Estijos siekiy, nulémusiy
toki ankstyva internetinio balsavimo jvedima. Visi Sie pagrindiniai tikslai — rinkéjy aktyvumo
didinimas, balsavimo palengvinimas Zzmonéms su fizine negalia ir iSvykusiems ar gyvenantiems
uzsienyje, rinkimy proceso palengvinimas ir atpiginimas bei Salies jvaizdZio gerinimas bus atskirai
aptariami Sioje dalyje.

Galiausiai politiniy partijy parama elektroninio balsavimo jvedimui gali buti susijusi
su subjektyviais tikslais — siekiu laiméti daugiau balsu rinkimuose kity partiju saskaita. Taigi
paskutiniame Sios dalies skyriuje bus iSnagrinéta, kokioms politinéms jégos galéty biiti naudingas

elektroninio balsavimo jvedimas.

¥ Legal, operational and technical stadards for e-voting. Recommendation Rec(2004)11 adopted by the Committee of
Ministers of the Council of Europe on 30 September 2004 and explanatory memorandum. Council of Europe
Publishing, 2005.

<http://www.coe.int/t/e/integrated_projects/democracy/02_activities/02_e-

voting/01 recommendation/Rec(2004)11 Eng Evoting and Expl Memo.pdf>



2.1 Rinkéjy aktyvumo didinimas

Vienas 1§ svarbiausiy internetinio balsavimo ivedimo tiksly, kaip pazymima Seimo
patvirtintoje ,,Balsavimo internetu rinkimuose ir referendumuose koncepcijoje”, yra rinkéju
aktyvumo skatinimas. Sis argumentas atrodo ypa¢ svarbus, turint omenyje pastaruoju metu
Lietuvoje nuolat mazéjanti pilieciy dalyvavima tiek Seimo, tiek Prezidento rinkimuose. Kaip rodo
tyrimai, rinkiminis aktyvumas Lietuvoje yra vienas maziausiy visoje Europoje, iskaitant ir

.. . . v 1+ 29
pokomunistines Vidurio Europos $alis.

2.1 pav. Rinkéjy aktyvumo Seimo rinkimuose (1 ture) dinamika 1990 — 2004 m.: dalyvavusiy

rinkimuose proc. nuo registruoty rinkéju
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0
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Duomeny §altinis: LR Vyriausioji rinkimy komisija <http://www.vrk.1t>; Zeruolis, 1998.

DidZziausias rinkéjy aktyvumas (78,6 proc.) Lietuvoje buvo uzfiksuotas 1993 m.
Prezidento rinkimuose ir nuo to laiko nuolat maz¢jo, o 2004 m. Prezidento rinkimuose balsavo jau
tik 48 proc. pirmame ture ir kiek daugiau antrame. Didziausias aktyvumas Seimo rinkimuose buvo
pasiektas 1992 m. rinkimuose (75 proc.), o paskutiniuose — 2004 m. Seimo rinkimuose atéjusiy
balsuoti procentas besieké vos 46 proc. (Zr. 2.1 pav.) Tokia maz¢jimo tendencija kelia nerima dél

demokratijos stabilumo ir valdzios legitimumo. Jei rinkéjy aktyvumas ir toliau mazés (2007 m.

* Ramonaité, A. Kodél rinkéjai ne(be)balsuoja? Kn. Ziliukaité R., Ramonaité A., Nevinskaité L., Beresneviéitte V.,
Vinogradnaité 1. Neatrasta galia: Lietuvos pilietinés visuomenés Zemélapis. Vilnius: Versus aureus, 2006, 92-112.



spalio mén. vykusiuose pakartiniuose Seimo nario rinkimuose Dzukijos apygardoje, nepaisant
audringos rinkimy kampanijos, I ture dalyvavo tik 26 proc., II — apie 30 proc. rinkéjy), valdzios
institucijoms taps vis sunkiau itikinti visuomeng valdzios sprendimy teisétumu.

Tokiame kontekste diskusijos apie aktyvumo didinimo priemones tampa ypac
aktualios. Kyla klausimas, ar ir kaip elektroninis balsavimas galéty padidinti rinkéjy aktyvuma.
Norint atsakyti i §i klausima, svarbu suprasti, kokios yra aktyvumo mazéjimo priezastys ir nustatyti,
ar internetinio balsavimo ivedimas galéty jas eliminuoti arba kitaip kompensuoti rinkéjy
~praradima®“. [ §i klausima galim padéti atsakyti Estijos bei kity Saliy, kuriose atlikti

eksperimentiniai internetinio balsavimo bandymai, patirtis.
Rinkiminio aktyvumo mazéjimo priezastys

Iki Siol nelabai gausiis rinkiminio dalyvavimo Lietuvoje tyrimai leidzia iSskirti tokias
svarbiausias rinkéjy aktyvumo mazéjimo priezastis™":
e Patriotizmo ir paramos politinei bendruomenei nuosmukis,
e Partinés identifikacijos ir politinés kairés-deSinés atpazinimo sumaz¢jimas,
e Karty kaita, t.y. jaunosios kartos politiniy nuostaty kaita ir su tuo susijes rinkiminis
pasyvumas,

e Laikina ar nuolatin¢ Lietuvos pilieciy emigracija | uzsienio Salis.

Paprastai nedalyvavimas rinkimuose siejamas su visuomenés nusivylimu politika.
Teigiama, jog nebalsavimas rinkimuose yra savotiSka protesto iSraiska. Tyrimai i§ dalies patvirtina
tokia interpretacija, nors stipraus rysio tarp dalyvavimo rinkimuose ir pasitenkinimo demokratijos
veikimu arba pasitikéjimo valdzios institucijomis, néra. Ta¢iau gana stipri koreliacija pastebima
tarp rinkiminio aktyvumo ir patriotizmo arba priklausymo politinei bendruomenei jausmo, taigi po
1991 m. gerokai sumazéjgs patriotiSkumas, tikétina, yra viena i§ reikSmingy maz¢jancio dalyvavimo
rinkimuose priezasciy.

Kita labai svarbi sisteminé problema, darantj jtaka rinkéju aktyvumo nuosmukiui, yra
rinkéju partinés tapatybés bei identifikacijos kairés — deSinés skaléje silpné¢jimas. Tyrimo duomenys
rodo, kad tie gyventojai, kurie jaucia psichologini rysi su tam tikra partija (jauciasi esa kokios nors

partijos Salininkai) ir/arba gali nusakyti savo pozicijas politinéje kairés — deSinés dimensijoje,

3 Ten pat.



balsuoja rinkimuose daug aktyviau nei kiti. Taciau tokiu rinkéjy, kurie turéty parting identifikacija,
Lietuvoje nuolat maze¢ja.

Ypac dideli nerima kelia jaunosios kartos rinkiminis pasyvumas. Nors jaunimas
daugelyje Saliy maziau linkgs dalyvauti rinkimuose nei vyresni zmones, stebina tai, kad Lietuvoje
rinkiminis pasyvumas susijgs ne tiek su rinkéjy amziumi, kiek su priklausymu jaunajai kartai.
Pastebéta, jog pasyviausi yra kaip tik tie Lietuvos pilieCiai, kurie politiSkai subrendo jau po
nepriklausomybés paskelbimo. Tai galima paaiskinti vertybiniu pokyciu tarp karty: jaunosios kartos
racionalizuotu instrumentiniu poziiiriu i valstybe ir tauta, mazéjanciu patriotizmu bei pilietinés
pareigos pajautimu.

Galiausiai dar vienas ,,techninis* maz¢jancio rinkiminio aktyvumo aiskinimas — didelé
Lietuvos gyventoju emigracija. Nors néra tiksliy statistiniy duomeny apie tai, kiek Lietuvos piliec¢iy
Siuo metu gyvena uzsienyje, manoma, jog nuo 1992 m. i§ Lietuvos i§vyko apie 300 — 400 tikst.
gyventoju. Taciau balsuojanc¢iy Lietuvos respublikos atstovybése skaiCius per ta laika padidéjo tik
mazdaug penkiais tikstan¢iais.’' Tai reiskia, jog labai didel¢ dauguma uZsienyje gyvenandiy

Lietuvos pilie¢iy rinkimuose nebalsuoja.

Ar el. balsavimas didina rinkéjy motyvacijq dalyvauti rinkimuose?

Teoriskai Zvelgiant, rinkéjy motyvacija dalyvauti rinkimuose lemia trys pagrindiniai veiksniai:
dalyvavimo rinkimuose kastai, pasirinkimo galimybés ir balso svarba.’* Dalyvavimo rinkimuose
kasStai apima rinkéjo uzsiregistravimo kasStus (kai kuriose valstybése rinkéjai néra jtraukiami i
sarasus automatiskai, kaip Lietuvoje, taCiau patys turi uZzsiregistruoti, norédami gauti rinkéjo
pazyméjima), informacijos apie rinkimines alternatyvas, apsisprendimo ir dalyvavimo balsavime
kastus. Pasirinkimo galimybés priklauso nuo partinés sistemos ir rinkimy sistemos (pvz.,
mazoritarinés rinkimy sistemos mazina pasirinkimo galimybes, todé¢l ten, kur taikoma §i sistema,
rinkéju aktyvumas paprastai biina mazesnis nei esant proporcinei rinkimy sistemai). Balso svarba
priklauso nuo to, kokia itaka rinkéjo balsas turi rinkimy rezultatui.

Anot racionalaus pasirinkimo teorijos, kitoms salygoms esant toms pacioms, kuo
didesni dalyvavimo rinkimuose kastai, tuo mazesnis rinkéjy aktyvumas ir atvirks$ciai. Balsavimo
kasStai daugiausia apima laiko ir energijos sanaudas, kartais taip pat nedideles finansines iSlaidas

atvykimui iki balsavimo apylinkés. Siekiant sumazinti dalyvavimo rinkimuose kastus, daugelyje

3! 7r. Vyriausios rinkimy komisijos tinklalapyje www.vrk.lt pateikiamus duomenis.
32 Pippa Norris, Democratic Phoenix. Reinventing Political Activism. Cambridge: Cambridge University Press, 2002,
61-63.



Saliy rinkimai organizuojami savaitgaliais ar Svenciu dienomis, valstybés institucijos automatiskai
registruoja rinkéjus. Dalyvavimo rinkimuose klititims mazinti yra naudojami jvairts alternatyviis
balsavimo metodai: balsavimas paStu, balsavimas namuose negalintiems atvykti i balsavimo
apylinkg, balsavimas ikalinimo istaigose, ligoninése, laivuose ir pan.

Empiriniai tyrimai neduoda aiSkaus atsakymo, ar specialiis palengvinimai rinkéjams,
tokie kaip automatinis registravimas, iSankstinis balsavimas, balsavimas pastu ir pan., daro jtaka
rinkéjyu aktyvumui. Nors eksperimentai su balsavimo salygomis, tokie kaip automatinio
registravimo ir balsavimo pastu jvedimas, kai kuriose Salyse tam kartui padidino rinkéjy aktyvuma,
taiau platesnio masto lyginamieji tyrimai rodo, kad Sios priemonés neturi itakos rinkiminio
aktyvumo lygiui salyje.”

IS esmés balsavimas internetu yra panaSi | Sias ankséiau iSvardintas nuotolinio
balsavimo priemones. Teoriskai jis galéty sumazinti dalyvavimo rinkimuose kastus, taciau reikia
turéti omenyje tai, jog balsavimo procediira yra tik paskutinis ir anaiptol ne pats svarbiausias
zingsnis rinkiminio apsisprendimo procese. Didziausius kastus rinkéjui sudaro ne nuéjimas iki
balsavimo apylinkés, tafiau relevantiSkos informacijos apie kandidatus surinkimas ir
apsisprendimas, uz ka balsuoti. Taigi, teoriSkai nuotolinio elektroninio balsavimo jvedimas gali tik
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labai nezymiai sumazinti balsavimo sanaudas.’

Kity saliy patirtis

Ar internetinio balsavimo jvedimas didina rinkéjy aktyvuma, galima jvertinti
1Snagrinéjus patirt] Saliy, kuriose atlikti nuotolinio elektroninio balsavimo bandymai. [domus Siuo
pozitiriy eksperimentas buvo atliktas Jungtinéje Karalystéje 2003 vietiniuose rinkimuose, kur buvo
panaudotos 59 bandomosios schemos. Kadangi vietiniai rinkimai Jungtinéje karalystéje paprastai
sulaukia nedidelio visuomenés susidom¢jimo, 2003 m. geguzés mén. 59 vietiniy apygardy buvo
1Sbandyti jvairiis balsavima palengvinantys metodai — visy pirma, balsavimas pastu ir bei jvairis
elektroninio balsavimo biudai, iskaitant balsavima internetu i§ namy ir vieSuose interneto prieigos

taskuose, naudojant skaitmening televizija, balsavima SMS Zinutémis.

33 7r. ten pat, 80-82.

4 Pippa Norris, Will Technology Boost Turnout? Evaluating Experiment in e-voting vs. all-postal voting facilities in
UK elections. Paper for the British Study Group Seminar Friday 31st October 2003, Minda de Gunzberg Center for
European Studies, Harvard University.



Eksperimentas JK parodé, jog pasiteisino visuotinio balsavimo pastu (all-postal
voting) jvedimas.”® Tose apygardose, kur buvo pritaikytas is metodas, rinkéjy aktyvumas pakilo
nuo 34 iki 49 proc., t.y. 15 procentiniy punkty. Elektroninio balsavimo eksperimentai nebuvo tokie
s¢kmingi. Tose apygardose elektroniniu balsavimu pasinaudojo tik 9 proc. rinkéjy. Trijose
apygardose, kur buvo eksperimentuojama su elektroniniu balsavimu, rinkéjy aktyvumas pakilo,
taciau dviejose i$ ju taip pat buvo naudotas visuotinis balsavimas pastu. O dviejuose tre¢daliuose su
elektroniniu balsavimu eksperimentavusiuose vietoviy rinkéju aktyvumas, lyginant su pragjusiais
rinkimais, ne pakilo, o nukrito.*® Vertindama eksperimenta, Jungtinés karalystés Vyriausioji
rinkimy komisija padaré¢ iSvada, jog i§ internetinio balsavimo jvedimo negalima tikétis rinkiminio
aktyvumo padidéjimo.”’

Estijos patirtis taip pat nerodo, jog internetinio balsavimo ivedimas biity padidings
rinkéjy aktyvuma. Estijoje po 2007 m. parlamento rinkimy atliktas tyrimas rodo, kad 89 proc.
internetu balsavusiy rinkéjy tikrai arba greiciausiai buty balsave ir tuo atveju, jei internetu balsuoti
nebiity galéje, 10 proc. teige, jog greiciausiai tokiu atveju nebiity balsave, ir tik 0,8 proc. ju teigg,
kad tikrai nebuty balsaveg (Zr. 2.2 pav). Atsizvelgiant i tai, kad 2007 m. parlamento rinkimuose
Estijoje internetu balsavo apie 5 proc. rinkimuose dalyvavusiy rinkéjy, galima daryti iSvada, jog
balsavusiyjy skai¢ius dél el. balsavimo ivedimo pakilo geriausiu atveju 0,5 procentinio punkto.

Ar padidéty rinkéju aktyvumas, jvedus internetinj balsavima Lietuvoje, preliminariai
galétume spresti 1§ 2007 m. spalio mén. atliktos gyventojy apklausos. Apklausoje i§ pradziy buvo
uzduotas klausimas apie balsavima rinkimuose, jei rinkimai vykty kita sekmadieni. Véliau toje
pacioje apklausoje respondentai buvo paklausti, koki balsavimo biuida rinktusi, jei bty ivesta
internetinio balsavimo galimybé. Palyging respondenty, | pirma klausima atsakiusiy, jog rinkimuose
nedalyvauty, procenta su taip pat atsakiusiyjy i antraji klausima procentu, apytiksliai galime
ivertinti, kaip pasikeisty nusiteikusiyju nebalsuoti nuostata, ivedus internetini balsavima.

Atsakiusiyju, kad rinkimuose nebalsuoty, jei jie vyktu kita sekmadieni, buvo 18,7
proc. I8 ju 14 proc. vélesniame klausime atsake, jog tikrai rinktysi internetini balsavima (tai yra Siek
tieck maziau nei vidutiniSkai), dar 4 proc. atsaké, jog greiCiausiai balsuoty internetu, visi likg arba

teigé balsuosiantys rinkimy apylinkéje, arba pakartojo nusiteikima rinkimuose nedalyvauti. Taigi

3 Visuotinis balsavimas pastu - tai balsavimo metodas, kai visi rinkéjai balavimo biuletenius gauna ir dazniausiai
grazina juos pastu.

Pippa Norris, Will Technology Boost Turnout? Evaluating Experiment in e-voting vs. all-postal voting facilities in
UK elections. Paper for the British Study Group Seminar Friday 31st October 2003, Minda de Gunzberg Center for
European Studies, Harvard University, p. 9.

37 7r. UK Electoral Comission, The Shape of Elections to Come. Executive Summary.
<http://www.electoralcommission.org.uk/files/dms/TheshapeofelectionsRGB_10313-8348 E N S W__ .pdf>




matyti, jog zadantieji nebalsuoti rinkimuose dél internetinio balsavimo jvedimo i§ esmés savo

nusiteikimo nepakeisty.

2.2 pav. Internetu balsavusiy Estijos rinkéjuy subjektyvus dalyvavimo rinkimuose tikimybeés

vertinimas, jei nebiity buvg el. balsavimo galimybés (proc.)

Ar biity dalyvave rinkimuose, jei nebiity turéje galimybés
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80

69,3

70

60 -

50 -

40 -

30

20 ~

10
0,8

T
baty balsave bet greiCiausiai baty  greiCiausiai nebaty, Tikrai nebdty,
kuriuo atveju balsave balsave balsave

Saltinis: Trechsel A. et al. (2007) Report for the Council of Europe. Internet voting in the March
2007 Parliamentary Elections in Estonia, p. 35.

Apibendrinant galima teigti, jog nei teoriniai svarstymai, nei empiriniai duomenys
nepatvirtina daznai akcentuojamos tariamos internetinio balsavimo naudos — rinkéjy aktyvumo
didinimo. Kaip matyti i§ antrame poskyryje pateiktos rinkiminio aktyvumo maz¢jimo priezasciy
apzvalgos, rinkéjy aktyvumas Lietuvoje mazéja dél to, jog dél patriotizmo, pilietinés pareigos ir
partinés identifikacijos jausmo nykimo menke¢ja rinkéjy motyvacija ir dél to, jog nykstant politinés
kairés — desinés skirtumams rinkéjams tampa vis sunkiau pasirinkti, uz ka balsuoti. Siy problemy el.
balsavimas iSspresti negali, todél sunku tikétis, kad jo ivedimas pakeisty padéti.

Taciau viena i§ mazéjanciy rinkiminio aktyvumo priezas¢iy — sparti Lietuvos pilieCiy

emigracija, tiesiogiai susijusi su dalyvavimo rinkimuose kasSty padidéjimu. Dél specifiniy Sios



grupés patiriamy dalyvavimo rinkimuose kliti¢iy, emigranty rinkiminio aktyvumo klausimas bus

aptariamas kitame poskyryje, nagrinéjan¢iame balsavimo prieinamumo klausimus.

2.2 Balsavimo palengvinimas

Vienas 1§ nuolat akcentuojamy elektroninio balsavimo privalumy — balsavimo
palengvinimas. | $i argumenta galima zitiréti dviem aspektais: jei balsavima rinkimuose traktuojame
kaip vieSaja paslauga, tuomet galime kalbéti apie vartotojo (Siuo atveju rinkéjo) patoguma. Jei |
balsavima rinkimuose Zitirime kaip i politing teisg, tuomet turétume kalbéti apie kliti¢iy Siai teisei
realizuoti paSalinima. Dél pirmojo tipo argumento dideliy diskusiju nekyla: akivaizdu, jog
elektroninio balsavimo ivedimas yra patogus vartotojui. Taciau galima paminéti dvi iSlygas: 1)
patogumas rinkéjams didéja, jei el. balsavimas yra papildomas balsavimo budas, t.y. jei ivedus
internetini balsavima, nepanaikinami kiti balsavimo budai; 2) jei el. balsavimo procediros
pakankamai paprastos ir nereikalauja vartotojui (rinkéjui) papildomy islaidy arba tos iSlaidos yra
labai nedidelés.

Antrasis aspektas - rinkimy prieinamumo didinimas - yra gerokai svarbesnis
demokratinio proceso pozitriu. Lietuvos Respublikos istatymuose formaliai yra uZtikrinta teisé
kiekvienam Lietuvos pilieciui, turiniam rinkimy teisg, balsuoti rinkimuose. Tam, kad Sia teise
galéty pasinaudoti nejgaliis Zmonés, ligoniai, ikalinimo jistaigose esantys, i§ Lietuvos iSvyke
pilie¢iai, LR Seimo rinkimy jstatyme yra itvirtinti ivairiis balsavimo ne rinkimy apylinkéje ir ne
rinkimy diena biidai: balsavimas pastu, balsavimas namuose, balsavimas laivuose, balsavimas LR
diplomatinése atstovybése ir konsulinése istaigose, balsavimas sveikatos prieziiiros, socialinés
ripybos ir globos skyriuose, balsavimas kariniuose vienetuose, balsavimas ikalinimo istaigose.

LR Savivaldybiy taryby istatyme numatyta maziau dalyvavimo rinkimuose galimybiy.
Balsuoti paStu gali tik rinkéjai, kurie dél sveikatos buklés ar amziaus yra sveikatos prieziliros
(i8skyrus ambulatorines), socialinés riipybos ar globos istaigose arba atlieka privalomaja karo
tarnyba ir todel negali atvykti balsuoti | rinkimy apylinkg, arba atlieka tikraja karo tarnyba,
valstybés tarnyba ar dirba pagal darbo sutartis tarptautinése karinése operacijose uzsienyje, arba
atlicka areSto ar laisvés atémimo bausmg. Balsavimas pastu galimas tik specialiai sudarytuose
balsavimo paStuose. Taip pat numatytas balsavimas namuose, balsavimas sveikatos prieziiiros,
socialinés rupybos ir globos skyriuose, balsavimas kariniuose vienetuose, balsavimas bausmiy
vykdymo istaigose. ISankstinis balsavimas gali vykti tik paskutinj tre¢iadienj ir ketvirtadienj iki

rinkimy dienos i$ anksto parengtose ir balsavimui tinkamose patalpose, esanciose pastate, kuriame



yra savivaldybés mero (administracijos direktoriaus) darbo vieta. Taigi savivaldos rinkimuose
nenumatyta galimybé balsuoti ne Lietuvoje gyvenantiems ar laikinai iSvykusiems Lietuvos
pilieCiams, gana nelengva balsavimo teise pasinaudoti studentams, kurie studijuoja ne toje
vietoveéje, kur yra registruoti.

Didziausios grupés, kurioms gali kilti problemy igyvendinant savo politing teis¢
balsuoti rinkimuose, yra zmoneés su fizine negalia ar kitais judéjimo sutrikimais ir nuolat arba

laikinai i§vyke i uzsienj Lietuvos pilietiai. Sioms dviems grupéms bus skirta tolimesné analizé.

Balsavimo palengvinimas Zzmonéms su judéjimo sutrikimais

Statistikos departamento duomenimis, 2005 m. Lietuvoje apie 10 proc. 15 m. ir
vyresniy zmoniy, kurie dél sveikatos problemy turi sunkumy iseiti i$ namy. 8,5 proc. sunku iseiti i$
namy dél ilgalaikiy sveikatos sutrikimy ar prastos savijautos, 1,5 proc. i§vis i§ namy neiSeina.
Tokiems rinkéjams yra sudarytos teisinés salygos balsuoti namuose. Tokie rinkéjai turi pareiksti
prasyma vyriausiajai rinkimy komisijai, kad nori balsuoti namuose. Taciau $§ia teise pasinaudoja tik
nedidelé tokiy rinkéjy dalis. 2007 metais savivaldybiy taryby rinkimuose namuose balsavo 117764
rinkéjai (4,38 procento). 2004 metais Lietuvos Respublikos Seimo rinkimuose namuose balsavo

80612 rinkéjy (3,05 procento).®

2.1 lentelé. Jud¢jimo sutrikimy turin€iy gyventoju dalis, 2005 m.

Amziaus grupé Sunku iSeiti i§ namy, proc. | Neiseina i§ namy, proc.
15-24 0,6 0,4

25-34 2,3 0,2

35-44 3.4 0,3

45-54 58 0,5

55-64 12,4 1,6

65-74 19,2 2,9

75-84 32,5 9

85 ir daugiau 50,4 14,4

Saltinis: Statistikos departamentas

3% 7r. Balsavimo internetu diegimo programa.



Ar internetinio balsavimo jvedimas palengvinty dalyvavima rinkimuose Siems Zmonéms? Kaip
matyti 1§ 3.1 lentelés, didzigja dalj judéjimo sutrikimy turin¢iy asmeny sudaro vyresnio — 55-84
mety amziaus zmonés. Turint omenyje interneto vartojimo mastus Sioje amziaus grupé€je, galima
teigti, kad internetinio balsavimo ivedimas padéty tik labai nedidelei Siy Zzmoniy daliai.

Taciau svarbus du aspektai. Pirma, jud¢jimo sutrikimy turi ir jaunesni rinkéjai (iki 55 mety
amziaus) — dauguma ju yra kompiuteriskai rastingi ir jie yra potencialiis balsuotojai internetu (tai
aktualu ir dél psichologiniy priezasCiy - balsuojant internetu neakcentuojama jauno Zmogaus
negalia). Antra, ilguoju laikotarpiu galima tikeétis, kad palaipsniui bus pereinama prie balsavimo

internetu visose amziaus grupése (dél kohortos kaitos).

Balsavimo palengvinimas emigrantams ir laikinai isvykusiems Zmonéms

Kaip jau minéta 2.1 skyriuje, skaiCiuojama, kad uzsienyje gyvenanciy Lietuvos
pilieciy skaicius siekia 300-400 tiikst. Taciau oficialiai 2004 m. rinkimuose buvo registruota tik
16980 rinkimy teise turindiy pilieiy, i§ ju rinkimuose dalyvavo 9289 pilieiai (54,71 procento)™.
Pagrindiné problema yra tai, jog oficialiai neuzsiregistrave iSeiviai ar laikinai i§ Lietuvos iSvyke
pilie¢iai néra jtraukiami ] balsuojan¢iy Lietuvos respublikos atstovybése saraSus ir netenka
galimybés balsuoti. Taigi Siems pilieCiams balsavimo kastai yra gerokai didesni nei kitiems: jie turi
arba balsavimo dieng sugrizti i Lietuva, arba uzsiregistruoti ambasadose. Be to, Sie zmonéms iSvis
neturi galimybés balsuoti savivaldos rinkimuose.

Ar elektroninio balsavimo jvedimas paskatinty Siuos zmones balsuoti? Patikimai
atsakyti 1 S§i klausima sudétinga, nes praktiSkai neimanoma atlikti reprezentatyvios iSeiviy
apklausos. Nejmanoma sudaryti reprezentatyvios imties, kadangi net néra Zinoma visa generalin¢
visuma, t.y. kiek ir kokiose vietovése gyvena iSvyke Lietuvos pilieciai.

Taciau tam tikras tendencijas leidzia apCiuopti VU Tarptautiniy santykiy ir politikos
moksly instituto atliktas Zvalgomasis emigranty politinio ir pilietinio aktyvumo tyrimas. Jo metu
internetu apklausta apie 200 respondenty. IS apklaustyjy tik 13 proc. teigia visuomet balsuojantys
rinkimuose, o 62 proc., gyvendami uzsienio Salyje, rinkimuose nebalsuoja (zr. 2.2 lentelg). Taciau
Lietuvoje rinkimuose balsuodavo beveik 40 proc. apklaustyju respondenty, niekuomet

nebalsuodavusiy yra tik 7 proc. Net 45 proc. ty, kurie teigia Lietuvoje visada balsuodave,

3% Duomenys i§ Balsavimo internetu diegimo programos.



gyvendami svetur niekuomet nebalsuoja (zr. 2.2 lentelg). Tai rodo, jog rinkimy prieinamumas

emigrantams yra reali problema.

2.2 lentelé. ISeiviy rinkiminis aktyvumas svetimoje Salyje ir ju aktyvumas gyvenant Lietuvoje

(proc.)

Ar Lietuvoje dalyvaudavote rinkimuose

Ar gyvendami | taip, visada | dazniausiai | retai niekada tuo  metu | I§ viso
svetur taip neturéjau
dalyvaujate balsavimo
rinkimuose teises

taip, visada 29 2 3 0 6 13
daZniausiai 12 18 3 7 6 12
retai 9 16 14 0 0 10
nickada 45 63 76 86 88 62
neprisimenu 4 2 3 7 0 3

Saltinis: VU TSPMI zvalgomasis emigranty politinio ir pilietinio aktyvumo tyrimas, 2007

2.3 lentelé. Pozitris 1 tai, ar galimybés balsuoti internetu jvedimas paskatinty dalyvauti rinkimuose

pagal balsavimo aktyvuma (proc.)

Ar galimybés Ar Lietuvoje dalyvaudavote rinkimuose

balsuoti internetu

tvedimas taip, daZniausiai | retai niekada tuo  metu | IS viso
paskatinty  jus | visada taip neturé¢jau

dalyvauti balsavimo
rinkimuose teisés

taip 90 62 54 69 86 72

ne 0 7 15 23 7 8
nezinau 10 31 31 8 7 20

Saltinis: VU TSPMI Zvalgomasis emigranty politinio ir pilietinio aktyvumo tyrimas, 2007.

Paklausti, ar el. balsavimo jvedimas paskatinty nedalyvaujanciuosius balsuoti

rinkimuose, teigiamai atsaké 72 proc. (neiskaitant ty, kurie ir taip balsuoja), 8 proc. atsaké




neigiamai, 20 proc. negal¢jo atsakyti. IS 2.3 lentelés matyti, jog labiausiai internetinio balsavimo
tvedimas paskatinty balsuoti tuos, kurie buvo politiSkai aktyviis, gyvendami Lietuvoje ir tuos, kurie
gyvendami Lietuvoje dar neturéjo rinkimy teisés, t.y. jaunima. Kaip tik i§ $iy grupiy ir galétume
tikétis rinkiminio aktyvumo padidéjimo, nes tie, kurie nebalsuodavo net biidami Lietuvoje, vargu ar
turés motyvacijos balsuoti bidami uzsienyje, net ir sumazéjus balsavimo kastams.

Sudé¢je tuos, kurie teigia visuomet arba dazniausiai Lietuvoje dalyvaudave rinkimuose
ir tuos, kurie tuo metu dar netur¢jo balsavimo teisés, ir kurie tvirtina, kad galimybés balsuoti
ivedimas paskatinty juos dalyvauti rinkimuose, gausime apie 40 proc. nuo visy apklausty
respondenty. Taigi galétume preliminariai spéti, jog tokiu procentu galéty padidéti iSeiviy rinkéju
aktyvumas jvedus internetinj balsavima. Zinoma, reikia atsizvelgti i tai, jog tokiose apklausose
respondentai paprastai pervertina savo politini aktyvuma, t.y. realybéje dalyvavimo lygis biina
zemesnis, nei rodo apklausy rezultatai. Be to, galima daryti prielaida, kad kol kas respondentai
neturi daug informacijos apie tai, kaip butu vykdomas internetinis balsavimas ir negaléjo realiai
tvertinti savo galimybiu. Pavyzdziui, neaiSku, kiek i§ juy turi prieiga prie Lietuvos internetinés
bankininkystés sistemos, kuri blity naudojama rinkéjy identifikacijai. Be to, atliktas Zvalgomasis
tyrimas néra reprezentatyvus, taigi parodo tik bendrasias tendencijas, taciau neleidzia daryti griezty
apibendrinimy.

Bet kuriuo atveju galima teigti, kad internetinio balsavimo ivedimas padéty spresti
rinkimy prieinamumo uZsienyje gyvenantiems Lietuvos pilieCiams problema. Taciau kartu tai gali
sukelti papildomy pavojuy. Pavyzdziui, partijos gali bandyti pasinaudoti tuo, jog emigrantai gyvena
tam tikroje informacingje izoliacijoje, ir bandyti manipuliuoti rinkéjy nuomone. Antra, Lietuvos
teis€saugos institucijos negalés sukontroliuoti rinkimy proceso ir laiku reaguoti 1 pazeidimus, o kaip
matyti 1§ 3 skyriuje pateikiamos grésmiy saugumui analizés, elektroninis balsavimas yra ypac

neatsparus jvairaus pobiidZio manipuliacijoms.
2.3 Rinkimy atpiginimas

Svarstant apie nauda, kuria internetinio balsavimo ivedimas galéty atneSti rinkimy
administravimo srityje, svarbiausias aspektas yra kasty klausimas. Pirma, svarbu iSsiaiskinti, kiek
gali kainuoti internetinio balsavimo jvedimas trumpuoju laikotarpiu ir kiek kainuoty jo palaikymas.
Antra, reikia ivertint, ar ir kiek internetinio balsavimo ivedimas galéty atpiginti rinkimy
organizavima ateityje. Kiti aspektai, tokie kaip balsy skaiCiavimo greitis, Lietuvoje néra labai

aktualas.



ElL balsavimo jvedimo, palaikymo, visuomenés $vietimo kasty apzvalga

El. balsavimo sistemos idiegimo ir naudojimo kastus sudaro kelios pagrindinés dalys:

1. el. balsavimo prieigos parengimas (rinkéjy tapatybei nustatyti);

2. el. balsavimo kompiuterinés ir programings jrangos isigijimas ir idiegimas (balsu
fiksavimui, skai¢iavimui ir slaptumo uztikrinimui);

3. sistemos aptarnavimo kastai;

4. visuomenés informavimas ir §vietimas.

Rinkéjy tapatybei nustatyti planuojama naudoti elektroninés bankininkystés sistema. Sis
pasirinkimas kelia daug klausimy dél sistemos saugumo, taciau kasty prasme Siuo metu tai yra
optimalus sprendimas. El. bankininkystés sistema naudojasi gana didel¢ Salies pilieciy dalis (zr. 1
dalj); jos panaudojimas rinkimams nereikalauty dideliuy papildomy investicijuy irangai ir nesukurty
nauju iSlaidu sistemos vartotojams (pvz., isigyjant korteliy skaitytuvus). Jau sukaupta nemaza
patirtis naudojant banky sistemas vieSosioms paslaugoms teikti (pirmiausia, elektroniniu biidu
deklaruojant pajamas). Tiesa, 2007 m. pab. Valstybés strateginio planavimo komiteto posédyje
buvo nutarta, kad jau nuo 2008 m. Lietuvos pilie¢iams turéty biiti iSduodamos ,,asmens tapatybés
kortelés su lustu ir idiegtais identifikavimo ir elektroninio paraSo sertifikatais. Tac¢iau neaiSku, ar
iki to laiko pavyks sukurti biitinas organizacines ir teisines salygas, o galimybe Sias korteles naudoti
el. balsavimui (taip kaip tau buvo daroma Estijoje) nebuvo placiai svarstoma.

Balsavimo internetu rinkimuose ir referendumuose koncepcijoje*® numatoma, kad
balsavimo internetu sistemos suktirimui reikty skirti apie 2 min. lity. Planuojama, kad pats sistemos
isigijimas ir ijdiegimas kainuoty apie 600 tukst. lity (duomeny Sifravimo irenginys, elektronine
balsadéz¢). Didziaja dali iSlaidy (1,5 mln. Lt) sudaryty sistemos priezitros, audito visuomeneés
informavimo kastai.

Siuos kastus taip pat reikty jvertinti laiko atzvilgiu. Fiksuotieji sistemos jdiegimo kastai
sudaro apie 25% visy iSlaidy ir sekantiems rinkimams (po pirmojo e-balsavimo), jie turéty
sumazéti. Taip pat Siek tiek galéty sumazéti ir visuomenés informavimo kastai, kadangi tikétina,
kad kuo dazniau bus balsuojama elektroniniu biidu, tuo labiau §i sistema taps iprasta ir suprantama
be jokiy papildomy mokymuy. Taciau ir toliau reikés 1€Sy sistemos aptarnavimui ir atnaujinimui

(pvz., nusprendus vartotoju identifikavimui naudoti el. ID korteles).

40v LR Seimas (2006¢): Nutarimas ,, Dél balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo
(Zin., 2006, Nr. 127-4827).



Siekiant, kad el. balsavimo sistema biitu efektyvi kasty poziiiriu, reikty padaryti sistema
kuo paprastesng ir patogesng vartotojui, t.y. maksimaliai suderinti sistemos sauguma ir vartojimo
paprastuma. PrieSingu atveju gali suveikti ,,naujoves* efektas, kai pirma karta el. balsavimo sistema

iSbandoma ,,dél idomumo®, o ja nusivylus antra ir tolesnius kartus rinkéjai gri§ prie ,,popierinio*

balsavimo.

El. balsavimo kasty iSsidéstymo laike galimybés pavaizduotos 2.4 lenteléje.

2.4 lentelé: el. balsavimo kasty i§sidéstymas laike

Sritys Kasty tendencijos
Inicijavimas Antras/ trecias... Nusistovéjes el.
kartas balsavimo metodas
El. balsavimo prieiga Nezymi kasty dalis | Palaikomieji kastai; | Palaikomieji kaStai
(jei naudojama e- galimi papildomi
bankininkystés kastai jvedant
sistema) naujus tapatybés
nustatymo biidus
El. balsavimo sistema ReikSminga kasty Tobulinimo kastai Atnaujinimo ir
dalis tobulinimo kastai
Aptarnaujantys specialistai | ReikSminga kasty ReikSminga kasSty ReikSminga kasty
dalis dalis (nuolatiniai dalis (nuolatiniai
kasStai) kasStai)
Visuomenés Svietimas ReikSminga kasty ReikSminga kasty Mazéjantys kastai
dalis dalis (nuolatiniai
kastai)

Dabartinés sistemos kasty analizé

Remiantis VRK duomenimis, dvieju pastaryjy rinkimy (2004 m. Seimo ir 2007 m.

savivaldybiy) kastai sudaré apie 19 mln. Lity (Zr. 2.5 lentelg). Didziausia kasty dalis — apygardy

rinkimy komisijy darbo organizavimas.

2.5 lentelé. Tradicinio balsavimo kastai

Seimo rinkimai, Savivaldybiy rinkimai,
2004 m. (takst. Lt) 2007 m. (tukst. Lt)
Apygardy rinkimy komisijy islaidos 14237 13331
t. sk. darbo uzmokestis 11681 8400
Balsavimas pastu 2100 700
URM balsavimui laivuose, skubios 250 0




siuntos

Kompiuterizavimo darbai 330 1000
Darbo uzmokestis 300 500
Kitos iSlaidos 1624 2796
IS viso 18841 18327

Saltinis: Vyriausios rinkimy komisijos pateikti duomenys.

Internetinio balsavimo jvedimo kasty/naudos analizé

Analizuodami el. balsavimo nauda i§ rinkimy kaSty sumazinimo perspektyvos, galime
i$skirti tris tikslines rinkéjuy grupes:
1. balsuojantys uzsienyje;
2. balsuojantys 1§ anksto Salies viduje (paStu ar namie);

3. balsuojantys rinkimy apylinkése.

Tikétina, kad Lietuvoje bus pritaikytas principas, kad internetu balsaves rinkéjas turés teisg
rinkimy diena balsuoti ir jprastu biidu uzpildydamas biuleteni rinkimu apylinkéje (Sis balsas
laikomas galutiniu). D¢l Sios priezasties trecioji grupé (pilieciai, anksCiau balsuodave rinkimy
apylinkése, taciau dabar planuojantys balsuoti internetu) neturés reikSmingos ijtakos rinkimy
kaStams. Geriausiu atveju, galima tikétis, kad nezymiai sutrumpés balsavimo rezultaty skaiciavimo
laikas (su salyga, kad elektroniniu biidu pateikty balsy tikrumo niekas neuzprotestuos). Tuo tarpu
net ir sumazeéjgs tradiciniu biidu balsuojanéiy rinkéjy skaiCius rinkimy komisijy skaiciaus
nesumazins. Visiems rinkéjams bet kokiu atveju reikés spausdinti popierinius rinkimy biuletenius.

Labai pana$ia iSvada galima padaryti situacija ir kalbant apie pilieCius, kurie balsuoja
uzsienyje — Lietuvos ambasadose. Vienintelis skirtumas — balsuojantiesiems uZsienyje prie iprasty
balsavimo kasty prisideda dar voky su balsais pargabenimas 1 Lietuva. Idealiu atveju el. balsavimo
pagalba balsavimo uzsienyje kaStus galima bity sumazinti tik tada, jei visi rinkéjai uZsienyje
balsuoty tik internetu, o tai kol kas néra realu.

Vienintelé rinkéjy grupé, kuriai pradéjus naudoti el. balsavima, rinkimy kaStai galéty
kazkiek sumazéti, yra balsuojantys i§ anksto ar namie Salies viduje (pvz., 2004 m. Seimo

rinkimuose pastu balsavo 104715 rinkéju (3,96 procento visuy rinkéjy), specialiu pastu — 15595



rinkéjai (0,59 procento), namuose — 80612 rinkéjy (3,05 procento)*'. Pirmiausia, Siek tick sumazéty
1éSos, kurios yra skiriamos pasto paslaugoms. Antra, kalbant apie balsuojanc¢ius namie, sumazéty
rinkimy komisijos atvykimo { gyvenamaja vieta kastai. Kita vertus, net ir kalbant apie tokia kasty
ekonomija esama svarbiy iSlygu: balsuojantys namie dazniausiai yra pagyveng¢ zmongs, dél
sveikatos problemy negalintys atvykti i rinkimy apylinkg; tikimybé¢, kad jie turi kompiutering
Iranga, interneto rysj, el. bankininkystés saskaita ir pakankamus igtidzius naudotis Siuolaikinémis
technologijomis, yra pakankamai menka.

Apibendrinant, vienintelis Siek tiek realesnis kasty ekonomijos S$altinis pasitelkiant el.
balsavima — tai pasto iSlaidos, kurios buvo patiriamos rinkéjams balsuojant i§ anksto pasStu. 2
lentel¢je parodyta, kad 2004 m. Sios iSlaidos buvo pakankamai reikSmingos (apie 2,1 min. Lt).
Darant optimisting prielaida, kad pasitelkus el. balsavima, bent 50 proc. balsuojanciyjy pastu
pasinaudos tokio balsavimo galimybémis, galima tikétis sutaupyti bent 1 min. Lt. Kiek realesné
tikimybé, kad el. balsavimu pasinaudos maziau — iki 20 proc. balsuojanciyju pastu — tokiu atveju
kalbétume apie 400 tikst. Lt ekonomija. Turint omenyje, kad i el. balsavimo sistemos tobulinima ir
palaikyma reikés investuoti ir ateityje (nors sunku realistiSkai jvertinti tokiy investicijy poreiki),
galima teigti, kad prireiks daugelio mety ir daugelio rinkimy, kad galé¢tume kalbéti apie tai, kad el.
balsavimas mazina rinkimy kastus.

Kita vertus, kalbant apie el. balsavimo kastus ilguoju laikotarpiu, biitina jvesti papildomus
kintamuosius. Jeigu Zenkliai iSaugty balsuojaniyjy internetu skaiCius (o apie tikétinas augimo
tendencijas galima netiesiogiai spresti i to, kad valstybei pradéjus teikti el. paslaugas ju naudojimo
lygis pradzioje nebiina aukstas, o paskui — padidéja), bent jau teoriSkai galima tikétis pradéti mazinti
rinkimy apygardy kastus — pagrinding balsavimo kasty sudedamaja dali. Pavyzdziui, tai leisty
sumazinti aptarnaujanc¢io personalo skaiciy, spausdinti maziau rinkimy biuleteniy, mazinti rinkimy
apylinkiy skai¢iy. Tokiu atveju el. balsavimas realiai padéty sumazinti balsavimo kaina, taciau tokiu

biidu sutaupytas 1éSas kol kas dar labai sunku bent kiek realiau ivertinti.

2.4 Salies jvaizdzio gerinimas

Kaip pastebi patys estai, Estijoje didziausia nauda ir, kaip galima spéti, pagrindinis
vyriausybés tikslas, apsisprendZziant ivesti Salyje el. balsavima, buvo ,,spaudos praneSimas®, t.y.
Estijos vieSyju rysiy ir {vaizdzio formavimo priemoné. Galima teigti, jog Si priemonés pasiteisino,

kadangi su santykinai nedidelémis el. balsavimo jvedimo iSlaidomis estams pavyko pranesti

#! Zr. Balsavimo internetu diegimo programa.



pasauliui Zinig apie inovacijas ju Salyje: po to, kai Estija pirmoji pasaulyje panaudojo internetini
balsavima vietiniuose, o véliau ir parlamento rinkimuose nacionaliniu mastu, pasaulio Ziniasklaida

42

mirgejo tokiais praneSimais kaip ,,Estonia claims new e-voting first“"”, | Estonia become the first

«43 44

county for implementing e-voting™" ,,Estonia embraces e-voting*“"", tuo paciu primenant apie tai,
jog biitent Estijoje buvo sukurtas ,,Skype™ ir kad Estija apskritai yra viena i§ technologiskai
pazangiausiy Saliy pasaulyje.

Ar Lietuvai pavykty taip pat s€kmingai panaudoti internetinio balsavimo ivedima savo
Salies jvaizdzio formavimui? Yra pora priezasCiy skeptiSkai vertinti tokia galimybeg: visy pirma,
Estija buvo pirmoji $alis, internetini balsavima ivedusi nacionaliniu mastu. Net jei Lietuva spétu
tapti ,,antrgja®, tokio pat efekto pasiekti jau nepavykty. Antra, Estijos ivaizdis jau seniai kuriamas
kaip naujyju technologijy Salies (,,E-stonia®), taigi §i Zinia apie el. balsavimo ivedima krito i
paruosta dirva.

Lietuvos ivaizdis, kaip rodo TNS-Gallup atliktas tyrimas, siejamas su maZziau
modernios, tacCiau Siltos Salies vaizdiniu, traukian¢ios nattralia gamta, istoriniais kulttriniais
paminklais, tradicijomis. Lietuvos ivaizdi apibidinantys Zodziai yra: svetinga, jauki, natirali,
laukiné, kaimiSka - tradicing, istoriné, kulturiné. Estijos ivaizdis to paties tyrimo dalyviy pieSiamas
visai kitaip: tai profesionali, kompetentinga, progresyvi, tvarkinga technologiné 3alis.*’

Tokiame kontekste Lietuvos galimybés panaudoti zinia apie el. balsavimo jvedima
gali neduoti laukiamos naudos. Jei Salis nelaikoma modernia, Zinia apie internetinio balsavimo
panaudojima joje gali sulaukti visai kitokiy interpretacijy, pvz., abejojimus, ar internetinis
balsavimas nesuteikia galimybiy balsy klastojimus ir pan. (palyginimui galime isivaizduoti, kaip
sureaguotume | prane$ima apie tai, kad internetinj balsavima isivedé, pvz., Italija arba Rusija).

Nagrin¢jant jvaizdzio gerinimo aspekta, svarbu iSanalizuoti dar viena aspekta —
Lietuvos padéti ivairiuose tarptautiniuose informacinés visuomenés/ e-valdzios palyginimuose.
Padéties tarptautiniuose indeksuose pagerinimas biity gana reikSmingas poveikis, kadangi iki Siuose

palyginimuose Lietuva nuolat patenka tarp labiau atsilickanéiy valstybiy (Zr. 2.3 pav.)*, jos jprasta

*2 BBC News. <http://news.bbc.co.uk/2/hi/europe/6407269.stm>

# <http://www.worldegovforum.com/article.php3?id_article=1371>

* Reuters. <http://www.reuters.com/news/video/videoStory?videold=18103>

* TNS Gallup, Lietuvos turizmo ir verslo prekés Zenklo sukiirimas. Kokybinio tyrimo ataskaita. 2006 m. liepos mén.
http://www.tns-
gallup.lt/bin/Kokybinio%20tyrimo%?20ataskaita.%20Lietuvos%20turizmo%20ir%20verslo%20zenklo%20sukurimas.pd
f.

% Kadangi palyginimuose dalyvaujanéiy $aliy skai&ius yra nevienodas (nuo 11 iki 198), [1] pav. visos Lietuvos
pozicijos perskaiciuotos i salyging skalg indekso, kurio N=100 (t.y., Sis pav. parodo salyging Lietuvos padéti, jei biity
reitinguojama 100 Saliy)




vieta — treCiasis reitingy ketvirtis ir §i pozicija 2004 — 2007 m. keitési mazai, o nuo 2006 m.

praktiSkai visuose reitinguose — pablogéjo.

2.3 pav. Sqlyginé Lietuvos vieta informacinés visuomenés/ e-valdzios pazangos palyginimuose tarp

valstybiy
1
—— CapGemini: e-paslaugy
interaktyvurno lygis (9=28-31)
_______ o ---#--- CapGemini: e-paslaugy visisko
- . A perkelimo lygis (N=28-31)
—&—— EIU/IBM: e-pasirengimo lygis
(N=64-69)
—=&— EIU: E-valdZiosreitingas (N=11)
51

B —#— INSEAD: plano eEuropa paZangos
~——— indeksas (N=28)

'-_-...\ @ UN: pasirengimo e-valdZiai lygis
=6 - @=191)

WEF: pasirengimo jtinklinimui
indeksas (N=104-122)

[
D West (Brown universitetas): e-
vyriausybés pasaulio Sayse
ivertinimas (N=198)
2004 2005 2006 2007

Saltinis: Barcevi¢ius, E. (2007): Ka keicia informacinés technologijos? Elektroninés valdzios jtaka vie$ajam valdymui
Lietuvoje. Daktaro disertacija, Vilniaus universitetas, Tarptautiniy santykiy ir politikos moksly institutas.

Sudaryta pagal pagal Capgemini,*” EIU,* EIU/IBM,* INSEAD,”® WEF,”' UN,** D. West™

47 Capgemini (2005): Online availability of public services: how Europe is progressing? Web Based Survey on
Electronic Public Services. Report of the 5th Measurement. March 2005. Available at
http://www.epractice.eu/document/3 182 [Ziiiréta 2007 08 01]; Capgemini (2006): Opt. cit.; Capgemini (2007): The
User Challenge: Benchmarking the Supply of Online Public Services. Report of the 7th Measurement. September 2007.
Available at http://www.epractice.eu/document/3929 [Zidréta 2007 09 27].

* The Economist Intelligence Unit (2004): E-government in Central Europe. A White Paper from the Economist
Intelligence Unit, Sponsored by Oracle. Available at http://www.investinestonia.com/pdf/Central_Europe_egov.pdf
[Zitréta 2007 08 02].

* The Economist Intelligence Unit and IBM (2005): The 2005 E-readiness Rankings: Raising the Bar. Available at
http://graphics.eiu.com/files/ad_pdfs/2005Ereadiness Ranking WP.pdf [Zifiréta 2007 08 02]; Economist Intelligence
Unit (2007): The 2007 E-readiness Rankings: Raising the Bar. Available at http://www-
03.ibm.com/industries/government/doc/content/resource/thought/2493937109.html [Zitiréta 2007 08 02].

0 INSEAD (2005): eEurope 2005 — A Study of the Degree of Alignment of the New Member States and the Candidate
Countries. Prepared for SAP. Available at http://www.ictparliament.org/CDTunisi/ict_compendiun/studies/st35.pdf
[Zitiréta 2007 08 02].




Panagrin¢jus pagrindinius ir placiausiai naudojamus informacinés visuomenés/ e-
valdzios reitingus (pristatyti 2.3 pav.), akivaizdu, kad e-balsavimo jvedimas Lietuvos situacijos
Siuose reitinguose tiesiogiai kaip nors Zymiau nepagerinty. Nei viename i§ S§iy reitingy néra
kriterijjaus, matuojancio e-balsavimo taikymo fakta ar naudojimo lygi. E-balsavimas néra
nagrinéjamas nei kalbant apie IT infrastruktiira, pasirengima; jis néra priskiriamas ir prie vieSyju
elektroniniy paslaugu. Tiesa, galima daryti prielaida, kad e-balsavimas gali turéti netiesioginés
teigiamos itakos — jeigu jis paskatinty daugiau Zmoniy pradéti naudotis kompiuteriu, internetu ir e-

bankininkystés sprendimais. Taciau Sios prielaidos pagristumas yra labai abejotinas.

2.5 El. balsavimo naudos Lietuvos politinéms partijoms vertinimas

Paprastai bet kokie rinkimy sistemos pakeitimai inicijuojami partiju, kurios i§ tu
pakeitimy tikisi naudos sau, t.y. tikisi padidinti savo pranasuma kity partijy saskaita. Todé¢l svarbu
panagrinéti, kokios Lietuvos partijos galéty iSlosti ar pralosti balsy, jvedus elektroninj balsavima.

Kokiy partijy rinkéjai labiausiai linkg¢ pasinaudoti internetiniu balsavimu, galime
spresti 1§ 2007 m. spalj atliktos reprezentatyvios Lietuvos gyventoju apklausos, kurios metu buvo
klausiama, koki balsavimo biida respondentas pasirinkty, jei 2008 m. Seimo rinkimuose bty ivesta
balsavimo internetu galimybe. Susumavus atsakymus ty Zmoniy, kurie teigé tikrai pasirinksiantys
balsavima internetu ir tuos, kurie teigé greiCiausiai balsuosiantys internetu, o ne balsavimo
apylinkéje, matyti, jog labiausiai link¢ balsuoti internetu yra Liberaly ir centro sajungos rinkeéjai
(net 48 proc. viso Sios partijos elektorato), Liberaly sajudzio ir Naujosios sajungos rinke¢jai.
Maziausiai $iuo budu linkg pasinaudoti Valstie¢iy liaudininky ir partijos ,,Tvarka ir teisingumas*
rinkéjai - daugiau kaip trys ketvirtadaliai Siy partiju réméju rinktysi tradicini balsavimo biida (Zr.
2.6 lentelg).

> World Economic Forum (2005): The Networked Readiness Index 2004-2005 rankings. Available at
http://www.weforum.org/pdf/Global Competitiveness Reports/Reports/GITR_ 2004 _2005/Networked Readiness_Inde
x_Rankings.pdf [Zitiréta 2007 08 02]; World Economic Forum (2006): The Networked Readiness Index 2005-2006
rankings. Available at http://www.weforum.org/pdf/Global_Competitiveness_Reports/ Reports/gitr 2006/rankings.pdf
[Zitireta 2007 08 02]; World Economic Forum (2007): The Networked Readiness Index 2006-2007 rankings. Available
at http://www.weforum.org/pdf/gitr/rankings2007.pdf [Zitréta 2007 08 02].

32 United Nations (2004): Global e-Government Readiness Report 2004. Towards Access for Opportunity. Available at
http://www.unpan.org/egovernment4.asp [Zifiréta 2007 08 02]; United Nations (2005): Global e-Government Readiness
Report 2005. From e-Government to e-Inclusion. Available at http://www.unpan.org/egovernment5.asp [Zitiréta 2007
08 02].

3 West, D. M. (2007): Global E-Government 2007. Brown University, Insidepolitics.org. Available at
http://www.insidepolitics.org/egovt07int.pdf [Zitiréta 2007 08 07].




2.6 lentelé. Balsavimo biido pasirinkimas pagal partines preferencijas (proc.)

Balsuos uz partija:
Planuoja DP | LiCS LLS NS LSDP TS TT VL
balsuoti:
Internetu 26 48 43 42 25 26 15 12
Balsavimo 66 48 57 48 69 68 75 84
apylinkéje

Saltinis: VU TSPMI uzsakymui ,,Vilmorus* atlikta gyventoju apklausa

Panagrinéjus atsakymus detaliau, matyti, jog ryztingiausiai nusiteike balsuoti internetu
yra Liberaly ir centro sajungos palaikytojai: i$ ju net 44 proc. teigia tikrai balsuosiantys internetu, o,
pvz., Liberaly sajiidzio elektoratas ne taip stipriai apsisprendgs: i$ ju tikrai internetu balsuoti zada
17 proc., 27 proc. teigia greiciausiai balsuosiantys internetu, o ne rinkimy apylinkéje (zr. 2.7

lentele). Kita partija, turinti daugiausia balsavimo internetu entuziasty, yra Naujoji sajunga.

2.7 lentele. Nusiteikimo balsuoti internetu intensyvumas pagal partines preferencijas (proc.)

Balsuos uz partija:
Planuoja balsuoti: DP LiCS |LLS NS LSDP | TS TT VL
Tikrai balsuos 16 44 17 31 13 14 12 9
internetu
Greiciausiai balsuos 10 4 27 12 12 13 3 2
internetu, o ne rinkimy
apylinkeje

Saltinis: VU TSPMI uzsakymui ,,Vilmorus“ atlikta gyventojy apklausa

Ar Sie duomenys leidzia teigti, jog internetinio balsavimo jvedimas naudingiausias

Liberaly ir centro sajungai, o nenaudingiausias — valstieCiams liaudininkams ar liberalams




demokratams. Tokios iSvados daryti negalime. Pralosti ar iSosSti balsu kity partijy saskaita biity
galima tik tada, jei dél internetinio balsavimo jvedimo padidéty vieny partiju rinkéju aktyvumas kity
partiju saskaita. Taciau, kaip matéme i§ anksCiau patektos el. balsavimo poveikio rinkéjuy
aktyvumui analizés, internetinio balsavimo jvedimas pats savaime rinkéjo aktyvumo praktiSkai
nepadidina.

Vis délto tam tikro rinkéju persiskirstymo galima tikétis dél keliy priezas€iy. Pirma,
internetinio balsavimo ivedimas gali Siek tiek padidinti aktyvuma ty rinkéjy, kurie néra aktyviis
balsuotojai, tatiau néra ir visai nusisaling nuo politikos.>* Tarp tokiy rinkéjy gali biiti nemaza dalis
jaunimo, dazniau balsuojan¢io uz liberaliasias partijas. Antra, kaip minéta anksCiau, Lietuvoje
internetinio balsavimo jvedimas gali gerokai padidinti iSeiviy rinkimini aktyvuma. D¢l Sios
priezasties internetinio balsavimo ivedimas gali turéti gana reikSminga itaka rinkimy rezultatams,
taCiau S$ia itaka patikimai ivertinti sudétinga, nes praktiSkai neimanoma atlikti reprezentatyvios
iSeiviy Lietuvos pilie¢iy apklausos ir suzinoti, uz ka jie balsuoty rinkimuose. Galiausiai, internetinis
balsavimas gali turéti politing itaka ilgalaikéje perspektyvoje, jei balsuojantys internetu sudaryty
didele elektorato dalj ir balsavimas rinkimy apylink¢je biity laikomas ,,senamadisku arba jei
balsavimas internetu pakeisty kitus balsavimo budus, pvz., balsavima pastu arba namuose. Tuomet
tie rink¢jai, kurie nesinaudoja internetu, biity tiesiogiai ar netiesiogiai diskriminuojami, o tos

partijos, kuriy rinkéjai yra, pvz., vyresnio amziaus, patirty nuostoliy.

> Zr. Ulle Madise, Priit Vinkel and Epp Maaten, Internet Voting at the Elections of Local Government Councils on
October 2005. Report.



3. Elektroninio balsavimo jvedimo saugumo klausimai

Siame skyriuje remiamasi JAV atlikta i§samia vieno i§ pirmujy e-balsavimo
eksperimenty saugumo analize (SERVE),” kurioje buvo identifikuotos pagrindinés problemos, su
kuriomis susidiiré nagrinétas e-balsavimo projektas ir kurios, kaip pasirodé, yra bendros visoms
galimoms e-balsavimo sistemoms; bei informacija apie naujausia (kiek Zinoma, sékminga) e-
balsavimo projekta Estijoje,”® kuris bandé spresti dauguma SERVE projekto nurodytuy problemu.
Naudojami Saltiniai apie Estijos e-balsavimo sistema néra atlikti nepriklausomy eksperty, tad ir néra
visiSkai patikimi, tac¢iau norint iSryskinti kai kurias galimas problemy sprendimo strategijas ju

visiskai pakanka.

3.1 Techniniai-socialiniai saugumo aspektai

Viena i$ pagrindiniy prielaidy, kuriomis remiamasi Sioje studijoje, yra ta, kad jokios
sistemos saugumo nereikia ir negalima traktuoti iS§imtinai kaip techninio klausimo. El. balsavimo
saugumo klausimas didzia dalimi yra klausimas, kaip visuomeng ir politing sistema gali paveikti
tokios sistemos ivedimas, ir taip suformuluota klausima biitina tyrinéti. Visgi reikia nepamirsti, kad
ir pati e-balsavimo sistema yra ne vien techninis, bet ir socialinis darinys — ja kuria, palaiko, ja
naudojasi zmonés ir grupés, kurios gali klysti arba bandyti iSnaudoti balsavimo sistema savo
tikslams. Kartu tai reiskia, kad el. balsavimas, kaip ir bet kokia kita balsavimo sistema, néra ir
negali biiti absoliu¢iai saugi. | tam tikrus dabartiniy tradiciniy rinkimy iSkraipymus, pvz.,
vadinamaji ,,gerrymandering‘a“ (apygardos riby keitima, siekiant paveikti rinkimy rezultatus) —
ziurima kaip i (beveik) normaly dalyka, kaip ir i daugelj kity budy, kaip administracing galia turinti
valdzia gali, nors ir ribotai, iSkreipti rinkimy rezultatus. El. balsavimas svarbus ne tik tuo, kad jis
gali buti nesaugus, bet ir tuo, kaip jis gali buti nesaugus. El. balsavimas suteikia galimybe¢ sukurti
stambaus masto rinkimy rezultato iSkraipyma i§ bet kurio pasaulio tasko, tam naudojant ne

administracinius, o informacinius iSteklius.

> Jefferson, David et al. ,,A Security Analysis of the Secure Electronic Registration and Voting Experiment
(SERVE).” Iileista sausio 21, 2004. <http://www.servesecurityreport.org/paper.pdf> [Zitiréta 2007 09 28]

56 Estijos Nacionalinis Rinkimy Komitetas, ,,E-Voting System Overview.* 2005, Talinas.
<http://www.vvk.ee/elektr/docs/Yldkirjeldus-eng.pdf> [Zitiréta 2007 10 18];

Magi, Triinu ,,Practical Security Analysis of E-voting Systems”, Talinas 2007. <http://triinu.net/e-
voting/master%20thesis%20e-voting%20security.pdf> [Zitiréta 2007 10 09]




Techningés srities traktavimas kaip besalygiSkai autonomiskos sudaro salygas rimtai
zitiréti | Siaip jau silpnus argumentus. Pavyzdziui, argumentas, kad i el. balsavimo sistemy saugumo
problemas galima nekreipti démesio, nes visas problemas anksc¢iau ar véliau i§sprgs savarankiskas
el. balsavimo sistemy techninis progresas. Akivaizdu, kad, net jei ,rytoj* tikrai bus iSsprestos
»siandienos* techninés saugumo problemos, ,,Siandien* saugumo problemos neiSnyks. Savo ruoztu
kai kurie saugumo ekspertai teigia’’, kad el. balsavimo sistemy nesaugumas, net ir lyginant su
tradicinémis balsavimo sistemomis, kurios, kaip jau sakyta, taip pat néra idealiai saugios, yra i$
esmés nepaSalinama klititis. Pagaliau, net jei tai ir nebiity tiesa, tokiy sistemy idiegimas valstybés
mastu reikalauja solidziy investicijy — karta ja idiegus ir sukiirus tinkama infrastruktira, bet koks
stambus jos pakeitimas reikalauty papildomai 1éSy. Akivaizdu, kad investicijos | sistema, kuri
neatitinka saugumo reikalavimy, dél ko ja bus butina pakeisti, yra paprasciausias €Sy Svaistymas.

Taigi, el. balsavimo sistemos sauguma yra biitina nagrinéti kartu su galimais
socialiniais efektais, kurie su sistema turi (arba galéty turéti) griztamaji rysi. El. balsavimas turi biiti
saugi balsavimo sistema, ne vien saugi programin¢ jranga. Kartu reikia neuzmirsti, kad bet koks
saugumo siekis yra ribotas — saugumo siekis yra siekis sumazinti rizika iki patenkinamo lygio. [
klausima, koks konkreciai turéty buti patenkinamas rizikos lygis, Sioje studijoje nesiekiama
atsakyti.”® Saugia sistema ¢ia laikysime tokia sistema, kurios galutinio rezultato iorinés jégos — t.y.,
ne rinkéjai — negali Zymiai jtakoti. Savo ruoZztu bet kokia sistema, kurig gali zymiai jtakoti bet kokia

jéga, iSskyrus rinkéjy valia, yra nesaugi.

Sistemos auditas

»Auksto patikimumo sistemoms reikalingi ypa¢ aukSti techninés kompetencijos lygiai,
pastoviai palaikomas aukstas technikos veikimo lygis (...) bei procesai, skatinantys klaidy atradima
ir ju pranesima bei pastovia sistemos tobulinimo paieska. Taip pat bitini keliai nuolat ir laiku gauti

patikima operacing informacija[.“5 ? Kitais ZodZiais tariant, butina salyga norint bet kokia sistema,

*7 Jefferson, David et al. ,,A Security Analysis of the Secure Electronic Registration and Voting Experiment (SERVE).”
I3leista sausio 21, 2004. <http://www.servesecurityreport.org/paper.pdf [Zitréta 2007 09 28], 21.

>¥ Paprastai kaip apytikslis matas pasirenkama jau egzistuojanti tradiciné balsavimo sistema — balsavimas pastas daznai
pasirenkamas kaip minimalaus biitino saugumo modelis. Salyse, kur balsavimas pastu neleidziamas, modeliu turéty biti
balsavimas apygardose.

59 ,,High-reliability systems require extraordinary levels of technical competences, sustained high technical
performance...and processes that reward error discovery and reporting and a continual search for system improvement,
and the availability of venues for credible operational information on a timely basis.* Frederickson, H. George, and
Todd LaPorte. 2002. “Airport Security, High Reliability, and the Problem of Rationality”. Public Administration
Review 62 (Special Issue): 33—43, p. 36, 38. Cituota i§ Donald P. Moynihan ,,Building Secure Elections: E-Voting,
Security, and Systems Theory®, Public Administration Review Volume 64 Issue 5, 515-528, 2004 rugséjis.
<http://www.blackwell-synergy.com/doi/pdf/10.1111/1.1540-6210.2004.00400.x> [Ziﬁréta 2007 11 117, 523.




taigi ir el. balsavimo sistema, laikyti pakankamai saugia, yra galimybé kompetentingai patikrinti, ar
ji yra pakankamai saugi. Perfrazuojant dar karta, bet kuri el. balsavimo sistema, kurios audito®
negalima atlikti, turéty biiti laikoma nesaugia.

Su el. balsavimo sistemy auditu yra susijusios tam tikros sunkiai i§sprendziamos problemos:

e Pirma, tinkamam el. balsavimo programos pirminio tekstui (,,source code*) analizei yra
biitinos specializuotos zinios, kurias turi tikrai ne kiekvienas pilietis, taigi tampa biitina

pasitikéti pakankamai siauru specialisty ratu.

e Antra, sistemos tiekéjas gali i§ viso nepateikti programos pirminio teksto analizei — gali
buti taikoma taktika ,,saugumas per miglotuma®™ (,,security through obscurity*), arba
darbas saugomas nuo konkurenty kopijavimo. Bet kokiu atveju, tokios taktikos
pagristumas visos sistemos ilgalaikio saugumo atzvilgiu (,,saugumas per miglotuma* yra
pagristas nuostata, kad sistemas, kuriy programos pirminis tekstas yra nezinomas, yra
sunkiau nulauzti — taciau ji iSlaikyti paslaptyje pakankamai ilga laiko tarpa yra sudétinga,

jei ne nejmanoma).

e TreCia, net jeigu programa yra pakankamai iStyrinéta, néra jokiuy garantijuy, kad
rinkimuose bus naudojama ta pati — po kiekvieno klaidy pataisymo ar programos
papildymo programa turéty biiti {vertinama i§ naujo, bet del laiko ir 1Sy ribotumo tai
mazai tikétina.

e Ketvirta, ne visi el. balsavimo metu svarbiis faktoriai gali buti prieinami analizei — tam,
kad galima buty ijtakoti rinkéjo pasirinkima, nebiitina nulauzti pacia el. balsavimo
sistema. Rinkéjo naudojama operaciné sistema ir narSyklé nebitinai yra pakankamai
saugios balsavimo procediirai atlikti. Tai, kad Sie jrangos elementai daznai yra
komerciniai, gali uzkirsti kelia prie ju pirminio programos kodo saugumo skyliy

sutvarkymui. Sios problemos sprendimui yra biitina adekvati sertifikavimo procedira.

e Penkta, tiek programiné, tiek aparatiné kompiuteriy iranga, taip pat ir potencialiy
isilauzeliy jranga, sparciai evoliucionuoja — prieSingai nei tradicinei administraciniais
iStekliais remiamai rinkimy organizacijai, el. balsavimo sistemos techninés-organizacinés

bazés patikimumui uztikrinti reikéty testiniy pastangy.

80 Sistemos auditas (lyginant su rinkimy auditu), yra skirtas ne ivertinti kokiy nors konkreciy rinkimy kokybe, bet pacios
programos (bei jai biitinos aparatinés jrangos, jei tokia yra) saugumo jvertinima.



Tipinés sistemos struktiira

Pries toliau nagrinéjant galimas su el. balsavimu susijusias problemas, biitina bendrais bruozais

apibrézti pacia el. balsavimo sistemy struktiira. Galima skirti SeSias e-balsavimo fazes:

1. Rinkéjy registracija — asmeny, turinciy teis¢ balsuoti, nustatymas bei duomeny, reikalingy

sekmingai autentifikacijai, suteikimas Siems asmenims.

2. Rinkéjy autentifikacija — skirta patikrinti, ar sistema bandantis naudotis asmuo turi teis¢ ja

naudotis.

3. Balsavimas ir balsy i§saugojimas — faze, kurios metu turintys tam teisg rinkéjai atiduoda savo

balsus, o sistema juos i$saugoja.
4. Balsy tvarkymas — fazé, kurios metu balsai tvarkomi, rii§iuojami, ir paruosiami skaic¢iavimui.
5. Balsy skaiciavimas — faze, kurios metu balsai i$Sifruojami (,,decrypted®) ir skai¢iuojami.

6. Rinkimy auditas — tikrinama, ar teis¢ tam turintys rinkéjai galé¢jo balsuoti, ar ju balsai buvo

iskaiciuoti | galutini rezultata.

Yra faziy, nepaminéty sarase — kandidaty saraso laikymas ir tvarkymas, rakty kiirimas ir
tvarkymas, teisg turinciu balsuoti rinkéju saraSy laikymas ir tvarkymas, ir t.t. Yra leistina padaryti
prielaida, kad $ios ir kitos fazés veikia ir veikia saugiai.®' Tuo tarpu visos sarase i§vardintos fazés
kelia potencialiy saugumo problemuy.

Penkios i$ Siy faziy (iSskyrus rinkimy audita) yra pasiskirs€iusios i tris programings ir aparatinés
frangos ,,blokus® ir yra Siy funkcijos. 1-2 priklauso rinkéjy programoms (“voter applications”), 3-4
— tinklo serveriui (“network server”), 5 — Operacinis skyrius (“Back-office”). Sie blokai — tai
kategorijos, o ne fiziniai objektai, { jas gali jeiti daugiau nei viena programa ar kompiuteris. Su Siais
trimis blokais susijusios ir pagrindinés potencialios socialinés-techninés el. balsavimo problemos:
atitinkamai: 1) privatumas — sistema turi neleisti niekam, i$skyrus patj pilieti, suzinoti, kaip jis ar ji
balsavo; i1) saugumas — sistema turi biiti atspari iSoriniam jsikiSimui; ir iii) tikslumas — visy
balsavusiyjy, turinCiy teisg balsuoti, balsai turi buti uzfiksuoti, ir jokie balsavusiyjy, neturinciy
teisés balsuoti, balsai neturi buti uzfiksuoti. Tokia perskyra, aiSku, yra ganétinai salyginé —
privatumo praradimas reisSkia galimybe suinteresuotoms grupéms tiesiogiai itakoti rinkéjus, kas

reiSkia saugumo praradima; sistemos saugumo problemos galéty paveikti galutinius rezultatus, taigi

6! Migi, Triinu ,,Practical Security Analysis of E-voting Systems”, Talinas 2007. <http:/triinu.net/e-
voting/master%?20thesis%20e-voting%20security.pdf> [Zitréta 2007 10 09], 16.




ir tiksluma, ir t.t. Taciau tokia klasifikacija, kad ir salyginé, visgi yra patogi iSskiriant skirtingas

potencialiy tokioms sistemoms iSkylanciy pavoju grupes.

Slaptumas

Balsavimo slaptumo problemos yra susijusios su ypatingomis salygomis, kuriomis balsuoja el.
balsavimu besinaudojantis rinkéjas. PrieSingai nei balsavimas rinkimy apylinkéje rinkimy diena, bet
koks nuotolinis balsavimas — taigi ir el. balsavimas — neturi tinkamy biidy uZztikrinti, kad konkretaus
rinkéjo pasirinkimai likty paslaptyje. Visu pirma pilietis gali biiti priverstas balsuoti aplinkoje,
kurioje jo pasirinkimy privatumas tapty neimanomas — pavyzdziui, jeigu ji balsuoti tam tikru budu
versty darbdavys. Antra, el. balsavimo sistemoms, trikstant alternatyviy balsy patikimumo
patikrinimo buidy, tampa reikalinga susieti konkrety balsa su konkre€iu rinkéju. Tai reiSkia, kad
skaiiuojant ar tikrinant rezultatus galima suzinoti, kaip balsavo vienas ar kitas pilietis, kas yra
akivaizdus balsavimo slaptumo pazeidimas. Klausimu, ar yra jmanoma sukurti sistemas, kurios
tiesiogiai nesusiety balso su rinké&ju ir likty kitais atzvilgiais patikimos, aiSkaus konsensuso tarp
saugumo specialisty néra®.

Net jeigu i balsavimo slaptuma nezitirima kaip i savaiming vertybg¢ — kaip Estijoje, kur jis
traktuojamas tik kaip priemoné i§vengti balsy pirkimo®, nuotolinis balsavimas bendrai ir el.
balsavimas konkreciai, sukurdami galimas privatumo praradimo problemas, gali sukelti ir realiai

rinkimy rezultatus galinius iSkreipti veiksnius:

e Plataus masto slaptumo pazeidimas — atskleidZziami daugelio rinkéjy pasirinkimai.
Tiesiogiai rinkimy rezultaty nepaveikia, bet gali sukelti jtampa visuomengje, taip pat ir

nepasitikéjima balsavimo sistema.

e Dvigubas balsavimas — nesant tiesioginés balsavimo punkto (kuris el. balsavimo
atzvilgiu faktiskai yra bet kuris kompiuteris, kuriuo naudojamasi iSsiunciant balsa)

kontrolés, uz asmeni, nedalyvaujant] rinkimuose, gali balsuoti kitas asmuo, turintis

62 Taciau Estijoje naudojama ,,dvigubo elektroninio voko* sistema, kai balsas $ifruojamas asmeniniu ir vie§uoju raktu,
kiek galima Zinoti, pasiteisino. 7r. Madise, Ulle, Tarvi Martens, “E-voting in Estonia 2005. The first practice of
country-wide binding Internet voting in the world.” Pranesimas konferencijoje Electronic Voting 2006, GI Lecture
Notes in Informatics. <http:/static.twoday.net/evoting/files/madise_martens_estonia2005_13-26.pdf> [Zitréta 2007 10
18], 25.

63 Ulle Madise, Tarvi Martens, “E-voting in Estonia 2005. The first practice of country-wide binding Internet voting in
the world.” PraneSimas konferencijoje Electronic Voting 2006, GI Lecture Notes in Informatics.
<http://static.twoday.net/evoting/files/madise_martens_estonia2005_13-26.pdf> [Zifiréta 2007 10 18], 18.




pri¢jima prie pirmojo asmens autentifikacijos duomeny ar jrangos (pvz., §eimos narys).**

e Plataus masto balsy vogimas — nesant privatumo uztikrinimo ir ivykus pakankamam
rinkimy su el. balsavimo galimybe skaiiumi, tampa prieinami duomenys apie tas
valstybés pilie¢iu grupes, kurios ateinanciu rinkimy metu nebalsuos. Taip sudaromos
palankios salygos manipuliuoti balsais ty rinkeéjy, kurie, tikétina, nesuzinos (nes
netikrins) apie patj manipuliavimo juy balsais fakta.”> Kai kuriose galimose sistemose

pakankamai galimybiy tai atlikti turi rinkimy tarnautojai.

e Balsy pirkimas — galimybé suzinoti ir patikrinti, kaip konkreciai balsuoja rinkéjas, sudaro

salygas plataus masto balsy pirkimui.

Saugumas

Pagrindinés el. balsavimo saugumo problemos yra susijusios su jo naudojamu mediumu —
internetu. Kaip jau minéta, tokia terp¢ yra ypac palanki kuriant stambaus masto atakas, siekiancias
itakoti rinkimy procesa. Ataka gali buti nukreipta tiesiogiai pries kurj i§ struktiros bloku, arba
uzpuolikas gali isitaisyti ,.tarp Siy bloky, keisdamasis su jais fiktyvia informacija, iSnaudodamas
,zmogaus viduryje“ (,man in the middle*) taktika®®. ISorinéms atakoms ypa¢ jautriis gali biitu
asmeniniai rinkéjy kompiuteriai, esantys be jokiy papildomy apsaugos priemoniy, taikomy
likusioms sistemos dalims.

Egzistuoja ivairiis budai, galintys apriboti tiesioginiy ataky keliama grésme — kriptografija,
balso registravimo procesy dubliavimas (,,redundancy®), specialios identifikacinés irangos
(smartcard, biometriniy duomeny nuskaitymo aparatai), ir t.t. Sékmingai juos derinant, visiskai
Imanoma pasiekti patenkinama saugumo lygi — taCiau dubliavimas ir ypac speciali iranga
nepaprastai pakelia tokio projekto kastus. Taip pat reikia turéti omenyje, kad nekontroliuojamoje
aplinkoje vyks daugiau eksperimenty su saugumo sistema, kas reiskia, kad neleistini biidai jai
itakoti bus atnaujinami ypac greitai. Norint palaikyti derama e-balsavimo sistemos saugumo lygi, ja

taip pat reikés pastoviai atnaujinti.

64 Jefferson, David et al. ,,A Security Analysis of the Secure Electronic Registration and Voting Experiment
(SERVE).” Iileista sausio 21, 2004. <http://www.servesecurityreport.org/paper.pdf [Zifiréta 2007 09 28], 8.
6 Jefferson, David et al. ,,A Security Analysis of the Secure Electronic Registration and Voting Experiment
(SERVE).” Iileista sausio 21, 2004. <http://www.servesecurityreport.org/paper.pdf [Zifiréta 2007 09 28], 9.
66 Migi, Triinu ,,Practical Security Analysis of E-voting Systems”, Talinas 2007. <http:/triinu.net/e-
voting/master%20thesis%20e-voting%20security.pdf> [Zitiréta 2007 10 09], 45.




Tikslumas

Turbit maziausiai problemy keliantis sistemai reikalingas atributas — kaip tik dél
automatisko, ypac greito ir ypac tikslaus apskaiciavimo el. balsavimo sistemas ir verta diegti. Visgi,
jei neatlieckamas balsy skai¢iavimo serverio sistemos auditas, jmanoma manipuliuoti ne paciais
balsais, o pakeisti skai¢iavimo algoritmus taip, kad buty gaunamas ,reikalingas® rezultatas. Balsy
skai¢iavimo serveri imanoma faktiskai izoliuoti nuo iSorinés jtakos paliekant ji neprijunta prie jokio
tinklo ir apskaic¢iavimui reikalingus duomenis jam pateikiant i§ balsy saugojimo serverio iSoriniy

duomeny laikmeny pagalba, kaip daroma Estijoje.®’

Rinkimy auditas

Rinkimy, kaip ir sistemos, auditas yra ypac svarbus, nes biitent juo iSbandomas visos
sistemos patikimumas realiuose rinkimuose. Kelios su rinkimy auditu susijusios problemos jau
buvo minétos: pirma, el. balsavimo sistemoje rinkimy auditas yra ne tik organizacinis, bet ir
techninis darinys — el. balsavimo sistema turi biiti i§ anksto sukuriama tokia, kad buty jmanoma
atlikti ja vykdomy rinkimy audita, nes elektronams stebétoju nepriskirsi (tai viena i§ pagrindiniy
priezasCiy, dél kurios sistemos auditas yra svarbus). Stebétojams turi buti suteikiama galimybé
Ivairiausiais lygiais prisijungti prie rinkimy serveriy operaciniy sistemy ir juose esanciy programuy.
Taciau tai prieStarauja rinkimy steb¢jimo principams, reikalaujantiems visisko stebétoju nesikiSimo
1 rinkimy vykdyma. Antra, audito patikimumo versus rinkéjo privatumo problema. Sudétinga
sukurti sistema, kuria galima patikimai audituoti, vienu ar kitu budu nepaZeidzZiant rinkéjo
privatumo arba elementariy saugumo reikalavimy. Tai yra viena i§ kertiniy problemy, kuriai buvo
pasiiilyta pakankamai galimy sprendimo btidy. Viena salyginai paprasta, bet efektyvi strategija — tai
kurti tarpusavyje patikrinamus zurnalus (,,log*) kiekvienai el. rinkimy fazei, juos laikant atskiruose
serveriuose®™. Taip Zenkliai sumaZinama tikimybé, kad sistema bandantis paveikti jsilauzélis liks

nepastebétas.

El balsavimo skirtumas nuo el. prekybos
Daznai internetinis balsavimas lyginamas su elektronine prekyba: klaidingai manoma, kad jei

galima saugiai internetu atlikti komercinius pervedimus, tai lygiai taip pat galima saugiai balsuoti,

57 Migi, Triinu ,,Practical Security Analysis of E-voting Systems”, Talinas 2007. <http:/triinu.net/e-
voting/master%?20thesis%20e-voting%20security.pdf> [Zitréta 2007 10 09], 16.

6% Estijos Nacionalinis Rinkimy Komitetas, ,,E-Voting System Overview.“ 2005, Talinas.
<http://www.vvk.ee/elektr/docs/Y1dkirjeldus-eng.pdf> [Zitréta 2007 10 18], 15.




naudojant panaSius mechanizmus. Taciau toks teigimas yra neteisingas, nes internetinis balsavimas
skiriasi nuo internetinés prekybos keletu svarbiy aspekty.”

Visy pirma, rinkimai yra esminis atstovaujamosios demokratijos mechanizmas ir valdZios
legitimumo uztikrinimo biidas, todel bet kokie rinkimy proceso sutrikimai gali padaryti didelg zala
demokratijai. Todé¢l internetinis balsavimas reikalauja aukstesnio saugumo lygio nei elektroniné
prekyba. ”°

Antra, uztikrinti sauguma internetinio balsavimo atveju yra sunkiau nei elektroninéje
prekyboje. Verslo sandoriuose dalyvaujancios Salys yra identifikuojamos, o elektroninio balsavimo
atveju rinkéjas negali biiti identifikuojamas, nes tai pazeisty balsavimo slaptumo reikalavima.
Balsuojant internetu reikalinga identifikuoti rinkéja registracijos metu, taciau pats balsavimas turi
likti anonimiskas. Tai reiskia, jog elektroninio balsavimo atveju reikalingi daug sudétingesni
saugumo protokolai.”’

Trecia, elektroningje prekyboje islikg gincai gali biiti sprendziami teismuose ar kitais budais,
kadangi pirkéjas paprastai gauna kvita ar saskaita. Tuo remiantis, galima jrodyti klaida ir atitaisyti
nuostolius. Elektroninio balsavimo atveju rinkéjui néra iSduodami kvitai, parodantys jo pasirinkima,
nes tai pazeisty balsavimo slaptumo principa. Be to, elektroninéje prekyboje gincy sprendimui yra

laiko, o elektroninio balsavimo rezultatai turi biiti paskelbti per tam tikra trumpa laikotarpj.”*

Internetinés bankininkystés sistemos panaudojimas el. balsavimui

Elektroninés bankininkystés sistemy naudojimas rinkimy saugumui uztikrinti yra
motyvuojamas dideliu elektroninés bankininkystés paplitimu bei galimybe sumazinti internetinio
balsavimo sistemos diegimo kaStus. Tafiau saugumo uZzdaviniy sprendimas viename i§ paciy
svarbiausiy valstybés politiniy ivykiy privaciy banky iStekliy pagalba yra problematiskas. Visy
pirma, yra sunku uztikrinti, kad su rinkimais susijusi informacija bus visiSkai neprieinama bankames,
kurie yra privatis subjektai ir kuriy veikla valstybé gali kontroliuoti tik jstatymais numatytuose

rémuose. Netgi pacioje Balsavimo internetu rinkimuose ir referendumuose koncepcijoje

% Schryen, Guido, How Security problems Can Compromise Remote Internet Voting Systems. Krimmer R. (ed.)
Electronic voting in Europe 2004. http://www.e-voting.cc/static/evoting/files/schryen p121-131.pdf; Ronald Rivest,
Electronic Voting, Laboratory for Computer Science, Massachusetts Institute of Technology.
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pripazistama, jog problemy gali kelti banko darbuotojy nesaziningumas: ,,bankas, zZinodamas ar
spédamas, kad konkretus rinkéjas nebalsuoja ar yra iS§vykes | uzsieni, gali jungtis prie VRK serverio
apsimesdamas rinkéju®. Antra, gyvybiSkai svarbus valstybés procesas tampa priklausomas nuo
banky sistemy sé¢kmingo funkcionavimo, kuri gali paveikti eilé ivykiy - nuo banky investicijy 1
saugumo sistemas iki finansiniy rinky svyravimy, kartais atvedanc¢iy ir prie imoniy bankroty.
TreCia, galimos atakos prieS internetini balsavima galéty paveikti Salies gyventojuy pasitikéjima

banky sistema ir taip sukelti ekonomini nestabiluma (apie tai zr. 3.2 skyriy).

3.2 Visuomenés pasitikéjimo elektroninio balsavimo sistema problema

Rinkimai modernioje atstovaujamojoje demokratijoje yra svarbiausias valdzios ir pacios
sistemos legitimavimo biidas. Valdzia pripazistama kaip teiséta ir turinti teis¢ valdyti tada, jei
tikima procediiry, kuriomis ta valdzia iSrenkama ar paskiriama teisingumu. Todél visuomenés
pasitik¢jimas rinkimy (ypa¢ Parlamento kaip svarbiausios Salies institucijos) teisingumu ir
skaidrumu yra ypac¢ svarbus valstybés stabilumo faktorius.

Pasitik¢jimas rinkimy procediiromis, kaip pastebi ne vienas elektroninio balsavimo
tyrinétojas, priklauso ne tiek nuo realaus ju saugumo ir patikimumo lygio, kiek nuo Zmoniy
tikéjimo tuo, ar sistema saugi.” O §is, savo ruoztu, priklauso nuo sistemos skaidrumo. Ta¢iau kaip
tik ¢ia slypi esminé elektroninio balsavimo sistemos yda: paprastas Zmogus, neiSmanantis apie
informacines technologijas, pats negali ivertinti sistemos saugumo, taigi jis turi besalygiSkai
pasitikéti rinkimy organizatoriais ir rinkimy procesa vertinanciais ekspertais. Tai reiskia, jog
visuomengés pasitikéjimu galima lengvai manipuliuoti, net jei objektyviai sistema buty visiSkai
patikima.

Tokiame kontekste kyla svarbus klausimas, ar Lietuvos visuomenés pasitikéjimo lygis
pakankamai aukstas, kad biity galima jvesti elektronini balsavima. Norint atsakyti i $i klausima,
nagrin¢jami trys aspektai: pirma, bendras Lietuvos visuomenés pasitik€jimo valdzios institucijomis
lygis, antra, visuomenés pasitikéjimas rinkimy teisétumu, tre€ia, Lietuvos partinés sistemos
konfliktiSkumo laipsnis, vertinant tikimybg, jog tam tikros politinés jégos galéty samoningai siekti
sukelti pasitikéjimo krizg.

Vertinant Lietuvos visuomenés bendra pasitikéjimo Salies institucijomis lygi, reikia
pastebéti, jog jis yra vienas Zemiausiy visoje Europoje, iskaitant ir pokomunistines Vidurio Ryty

Europos $alis. 2007 m. Eurobaromentro duomenimis, Lietuvos Respublikos Seimu pasitiki tik 15
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proc., o Europos sajungos Saliy pasitikéjimo parlamentu vidurkis — 43 proc. Vyriausybe pasitiki 26
proc. Lietuvos gyventojy, o Europos sajungos vidurkis — 41 proc.”* Tokie pat prasti ir ankstesniy
mety duomenys, i$skyrus 2004 m, kai pasitikéjimas parlamentu buvo gerokai pakilgs greic¢iausiai
dél prezidentiiros krizés.

Kaip rodo 2005 m. atliktas Lietuvos gyventoju vertybiy tyrimas, Lietuvos Zmonés ne tik
nepasitiki valdzios institucijomis, bet néra patenkinti ir pacia politine santvarka. Apklausos
duomenys rodo, jog beveik pusé Lietuvos Zmoniy (48 proc.) isitiking, kad Lietuva néra valdoma
demokratigkai.”” Nors ie zmonés demokratija nebiitinai sieja su laisvais rinkimais, tadiau toks
rezultatas demonstruoja Zzema pasitikéjimo pacia politine sistema laipsni.

Apklausy duomenys tai pat rodo, kad didel¢ dalis Lietuvos gyventoju netiki rinkimy
skaidrumu Lietuvoje. 2001 m. atliktame Baltijos Barometro tyrime respondenty buvo klausiama
»Kaip jus manote, ar paskutiniai Seimo rinkimai (2000 m. spalio mén.) buvo visiSkai laisvi ir
saziningi?“. Atsakymai i §i klausima rodo, kad rinkimy teisingumu Lietuvoje tiki maziau nei pusé
gyventoju (47,7 proc.). Panasus klausimas buvo klaustas TNS Gallup vykdytoje apklausoje 2004
m., kurioje dalyvavo apie 500 respondenty. IS ju 1 klausima, ar Lietuvoje rinkimai laisvi ir teisingi,
48 proc. atsaké neigiamai.

2001 m. Baltijos barometre taip pat buvo klausiama ,,Ar per paskutinius Seimo rinkimus
(2000 m. spalio mén.), jisu manymu, buvo kokiy nors nelegaliy veiksmy, tokiuy kaip bauginimas ar
kySininkavimas.“ Kaip matyti i§ 3.1 lentel¢je patieckiamy duomeny, daugiau kaip 30 proc.
respondenty mano, kad rinkimuose buvo nelegaliy veiksmu, o kad ju visiskai nebuvo, tiki tik 14

proc. gyventoju.

3.1 lentelé. Seimo rinkimy teisingumo vertinimas

Ar per 2000 m. Seimo rinkimus buvo kokiy nors nelegaliy proc.
veiksmy, tokiy kaip bauginimas ar kySininkavimas?

Visiskai nebuvo 14,4
Dauguma atvejy nebuvo 12,4
Kai kuriais atvejais buvo 25,3
Buvo daugeliu atvejy 5,2
Nezino, neatsakeé 42,7

Saltinis: Baltijos barometras, 2001.
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Vertindami rinkimy skaidrumo ir saziningumo lygi, Lietuvos gyventojai daznai mini balsy
pirkimo atvejus. Taciau itarimy dél balsy skaiiavimo teisingumo sukelia ir Zmonéms nevisai
suprantamy informaciniy technologiju naudojimas. PavyzdZziui, kokybiniuose interviu buvo
minimos abejonés d¢l 2004 m. prezidento rinkimy, kuomet skai¢iuojant balsus buvo kuriam laikui
nutrikes interneto rysys, o jam atsiradus, televizijos zilirovai pamaté pakitusius rinkimy rezultatus:
,Dabar girdis, kad Zmogaus teisés buvo pamintos prie soviety, o dabar tai, kai Zitiriu, tai tikrai
pamintos tos teisés yra. Ar Cia nepamintos Zmoniy teisés, kada balsavo ¢ia uz ta Adamkuy,
Prunskieng, tai akimirksniu buvo teisés buvo pazeistos (...) Prunskienés numeriai atsidiiré
Adamkaus gale, o Adamkaus — Prunskienés, vat ir [prosto] tik kelios sekundés ir viskas, ir va
pazeista (...)* (pensininkas, 84 m.)

Sie duomenys rodo, kad Lietuvos gyventojai turi nemazai abejoniu netgi dél dabartinés
rinkimy sistemos ir rinkimy administravimo skaidrumo, todél tikétina, kad sukelti nepasitikéjima
elektroniniais rinkimais biity pakankamai lengva. Tokiame socialiniame kontekste ypac¢ svarbu, jog
elektroniniy rinkimy idéja paremty visos svarbiausios politinés partijos ir kad né viena i§ ju
nesiimty specialiai gasdinti visuomenes elektroniniy rinkimy nesaugumu. Kitaip tariant, reikalingas
platus politiniy jégy, taip pat ir visuomeniniy organizacijy bei ziniasklaidos pasitikéjimas
elektroniniu balsavimu ir susitarimas nenaudoti jo {vedimo savo politiniams tikslams ar politiniam
nestabilumui Salyje sukelti.

Kol kas sunku jvertinti tokio konsensuso tikimybg, nes elektroninio balsavimo tematika iki
Siol nebuvo labai placiai diskutuojama. Taciau galima teigti, kad Lietuvos partinés sistemos
struktiira §iuo metu néra palanki tokiam konsensusui atsirasti, kadangi Lietuvoje pastebimas gana
aukStas partinés sistemos konfliktiSkumo laipsnis. Lietuvoje egzistuoja vadinamuyjuy anti-
istebliSmento partijy, kurios siekia mesti i8Stiki valdanciajam elitui ir yra suinteresuotos visuomenés
nepasitikéjimo politinémis institucijomis skatinimu. Tokia politine jéga, pvz., galima laikyti partija
»Tvarka ir teisingumas®, o jos rinké&jai, kaip matyti i$ 2.5 poskyryje pateikty duomeny, ypa¢ menkai
linke pasinaudoti elektroniniu balsavimu. Taigi tikétina, jog S$i partija pati nebus suinteresuota
elektroninio balsavimo jvedimu ir gali bandyti sukelti visuomeneés nepasitikéjima elektroniniais
rinkimais. Tokie spéjimai, zinoma, téra spekuliacinio pobuidzio, taciau tokias grésmes biitina

vertinti ir numatyti apsisaugojimo priemones.



3.3 ISorinés grésmeés

Sudarant galimybes balsuoti internetu, taigi pasitelkiant taip vadinama pasaulini
informacijos tinkla, formuojasi unikali rinkimy praktikoje situacija. Rinkimai vyksta pasaulin¢je
erdveéje ir juose galima dalyvauti i§ bet kurios pasaulio vietos. Taciau tuo paciu el. balsavimas
tampa kaip niekada anks¢iau pazeidziamas pasaulingje erdvéje egzistuojanciy globaliy grésmiy,
galin¢iy kilti i§ bet kurios pasaulio vietos.

Zvelgiant { tarptautinés politikos procesus pastebima, kad tarpvalstybiniai konfliktai
karingje, politin¢je, ekonomingje ir kitose sferose neretai perkeliami ir | interneting erdve.
Naujausias to pavyzdys — 2007 m. pavasari prieS Estijos kompiuterines sistemas ir internetinius
tinklalapius surengtos atakos po to, kai tarp Estijos ir Rusijos kilo konfrontacija dé¢l Antrojo
pasaulinio karo paminklo perkélimo.

Neatmestina galimybé, jog Lietuvos el. balsavimo sistema taip pat galéty tapti
priesiSku uzsienio veikéjy taikiniu. Vyriausiosios rinkimy komisijos parengtoje balsavimo internetu
rinkimuose ir referendumuose koncepcijoje’® nurodyti keli galimi pavojai el. balsavimo sistemai:
technologiniai, Zzmogiskasis faktorius ir nepalanki vieSoji nuomoné. Nei koncepcijoje, nei
diskusijose dél el. balsavimo sistemos atidZiau nesvarstytos ir nevertintos galimos iSorinés grésmés
el. balsavimo sistemai, tokiy ataky netiesioginés pasekmés kitoms valstybés sritimis (bendrai
politinei, ekonominei ir kt.).

Atsizvelgiant 1 visa tai kyla klausimas, kokios iSorinés grésmes galéty kilti Lietuvos
el. balsavimo sistemai? Pirmuose rinkimuose internetu 2007 m. Estijoje apie kokius nors iSpuolius
nebuvo pranesta. Todél vertinant grésmes el. balsavimo sistemai bus atsizvelgta | kol kas didzia
dalimi teorinius ar potencialius aspektus. Pirma, kokie galimi ataky pries el. balsavimo sistema
taikiniai ir pasekmés — tiesioginé Zala rinkimy procesui ir netiesiogin¢ zala kitoms valstybés sritims.
Vertinamos iSorinio veikéjo galimybés paveikti el. balsavimo sistema per elektroning erdve,
neanalizuojami kiti poveikio rinkimy procesui buidai kaip balsy pirkimas ir pan. Antra, kokie
1Soriniai veikéjai galéty atakuoti el. balsavimo sistema ir ar ju imtusi kaip efektyvios priemonés
igyvendinant prieSiSkus veiksmus prie§ Lietuva. Pastebétina, kad vertinant iSorines grésmes
laikomasi prielaidos, kad néra tobulos technologinés sistemos, kuri visiSkai apsaugoty balsavimo

internetu procesa (zr. 3.1 dalj).

" LR Seimas, Nutarimas, ,,Dél balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo®. 2006 m.
lapkricio 16 d. Nr. X-912. Valstybés zinios, 2006-11-25, Nr. 127-4827.



3.2.1. Grésmés el. balsavimo sistemai: ataky taikiniai ir pasekmés

ISorinio veikéjo ataky prie§ el. balsavimo sistema tikslu galéty biti siekis paveikti
rinkimy rezultatus norima linkme: kad bty iSrinktas iSoriniam veikéjui palankus politikas ar
sprendimas referendume, arba tiesiog sutrikdyti visa rinkimuy procesa. Tam reikty pakeisti
balsavimo rezultatus ar paveikti el. balsavimo sistema taip, kad ja biity nejmanoma naudotis. Abiem
atvejais galima tiesioging ir netiesioginé Zala. Tiesiogin¢ zala vertinama atsizvelgiant { tai, ar galima
padaryti reikSminga poveiki rinkimy rezultatams, netiesiogin¢ Zala — koks atakos poveikis kitoms

valstybés sritims.

Tiesioginé zZala rinkimams

El. balsavimo galutiniy rezultaty pakeitimas, jei nebus pastebétas, neturéty turéti
reikSmingos itakos balsavimo rezultatams. Tikétina, kad bent pirmuosiuose rinkimuose, kuriuose
biity galima balsuoti internetu, rinkéjy skaicius nebiity itin didelis. Tokia dalis neturéty lemiamo
svorio rinkimuose ar referendume. Todél abejotina, kad iSoriniai veikéjai déty pastangas pakeisti
rinkimy rezultatus.

Vis tik svarbu pastebéti, kad vienas i§ esminiy el. balsavimo jvedimo motyvy
nurodomas siekis paskatinti rinkéjy aktyvuma rinkimy metu padarant balsavima paprastesniu ir
priecinamesniu’’. Paradoksalu, taiau rinkimy proceso paZeidumai tiesiogiai proporcingi
balsavusiyjy internetu skaiciui, t.y. kuo didesné dalis pilie¢iy naudosis el. balsavimu, tuo didesné
grésmés tikimybé ir potenciali zala. Nauda 1§ jsilauzimo i el. balsavimo sistema iSaugty ir tai galéty
padidinti prieSisky Lietuviai veikéjy suinteresuotuma ivykdyti neteisétas atakas (priklausomai nuo
to, kada buty pastebétos atakos pries el. balsavimo sistema, ryZtingiausi rinkéjai dar galéty
pasinaudoti tradicinémis balsavimo formomis). Taciau vargu ar jimanoma, kad el. balsavimo sistema
Lietuvoje artimiausiu metu susilaukty didelio susidoméjimo.

El. balsavimo sistemos sutrikdymas (neleidZiant ja pasinaudoti) arba uzfiksuotas
bandymas pakeisti el. balsavimo rezultatus nesukelty didelés zalos. Krastutiniu atveju — apygardos
rezultaty paskelbima negaliojanciais ir anuliavima bei pakartotiniy rinkimy rengima (uztgsiamas
laikas, reikalingos papildomos iSlaidos rinkimams). Balsavimo internetu rinkimuose ir
referendumuose koncepcijoje itvirtinta, jog el. balsavimas gali biiti teismo pripazintas

negaliojanc¢iu, jei bus sukompromituotas bent vienas i§ tokio balsavimo principy: slaptumas,

77 Dél balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo®, op.cit.



skaidrumas, lygi rinkimy teis¢ ir kt. Remiantis jprasta balsavimo praktika, tam, kad balsavimo
rezultatai biity pripazinti negaliojanciais, pazeidimai turi buti uzfiksuoti ir turéti jtakos galutiniams
rinkimy rezultatams. Kadangi patenkinti abi Sias salygas gali buti dar sudétingiau el. balsavimo
atveju, ataky pasekmés biity tokios: el. balsavimas diskredituojamas, taiau rezultatai
neanuliuojami, nes neturi esminés itakos galutiniams rinkimuy rezultatams (tikétina, kad bty
laikomasi nuostatos, kad rinkimai negali buti skelbiami negaliojanciais, jeigu imanoma nustatyti
esminius rinkimy rezultatus’®).

Abiem atvejais ataky pries el. balsavimo sistema jvykdymas ir atskleidimas labiausiai
paveikty bendra pasitikéjima el. balsavimo sistema, kuris yra viena i§ pamatiniy el. balsavimo
funkcionavimo salygu. Tai leistu kurstyti nepasitikéjima rinkimais ir iSrinkta valdzia, kurti

nestabilia padéti visuomenéje ir politingje sistemoje.

Netiesioginé zala kitoms valstybés sritimis

Tiek atskleidus bandymus pakeisti el. balsavimo rezultatus, tiek el. balsavimo sistemai tapus
nefunkcionalia, itin reik§minga baty tokiy ataky netiesioginé jtaka kitoms valstybés sritims. Siuo
atveju el. balsavimo sistemos pazeidimas biity ne iSorinio veik¢jo tikslas, o priemoné. Ji gali bti
panaudota:

- sukeliant ekonomini nestabiluma, konkreciai — per banky sistema;
- neigiamai paveikiant Lietuvos kaip modernios valstybés {vaizdi uzsienyje;
- sukeliant provokacijas, kuriomis buty apsunkinti dviSaliai Lietuvos santykiai su kita

uzsienio valstybe (tariama ataky vykdytoja).

Ekonominés padéties destabilizavimas glaudziai susij¢gs su pasirinkta el. balsavimo
igyvendinimo technine puse. Lietuvoje el. balsavima planuojama vykdyti per elektroninés
bankininkystés sistema. 2007 m. Estijoje atakuoti ne tik valdzios tinklalapiai, bet ir sutrikdytos
banky finansinés operacijos. Tai rodo, kad pilnai elektroninés erdvés saugumo neimanoma
garantuoti. Todél, jei bus atakuota Lietuvos el. balsavimo sistema, susiklostys palankios aplinkybés
sukelti vieSojoje erdvéje nepasitikéjima elektronine bankininkyste ar apskritai bankais. Asmeny,
kurie naudojasi elektronine bankininkyste (apie 600 tikst. gyventoju), yra gerokai daugiau nei bus
tokiy, kurie per rinkimus balsuos internetu. Tod¢l tiesiogiai banky ,legitimumas®“ kris daug

didesnés visuomeneés dalies akyse nei rinkimy ar iSrinktos valdZios. Pasinaudojus nepasitenkinimu

" LR Seimas, “Lietuvos Respublikos Seimo rinkimy istatymas”, 91 str. Aktuali redakcija, [-2721, 2005-11-17.



tariamu ekonominiu nestabilumu galéty biti pakurstytas nepasitenkinimas ir spaudimas Salies
politinei valdziai.

Galvojant apie artimiausius Seimo rinkimus, pastebétina, kad dabartiné ekonominé padétis
Salyje néra itin stabili: auganti infliacija, karts nuo karto pasirodancios kalbos vieSojoje erdvéje apie
galima lito devalvavima, ir i$ to kylantis Zmoniy nesaugumo jausmo didé¢jimas. Darant prielaida,
kad bent panasi situacija ir nuotaikos iSsilaikys iki 2008 m. Seimo rinkimy, visuomen¢ ir verslas
(kuris, Zinoma, kiek racionaliau vertinty situacija) gali itin jautriai reaguoti 1 manipuliacijas
vieSojoje erdvéje banky stabilumo temomis. Pazeista el. balsavimo sistema gali buti ir signalas dél
Lietuvos elektroninés erdvés nesaugumo uzsienio investuotojams, verslo sandériams. Tai rodyty,
kad banky sistema yra puolama (kaip galimai ir kitose Salyse), taCiau prieSingai nei kitur, Lietuvoje
su tokiomis atakomis néra susitvarkoma.

Taip pat su ekonominiu aspektu gali biiti siejamas ir technologinio Lietuvos iSsivystymo
diskreditavimas tarptautin¢je arenoje. Neretai su el. balsavimo sistemos idiegimu nacionaliniuose
rinkimuose siejamas noras pagerinti Lietuvos kaip modernios valstybés jvaizdi. Taciau kartu reikéty
apsvarstyti rizika, jog kazkuri valstybe galéty tapti pirmaja, kurios el. balsavimo sistema bty
uzpulta. Jei Lietuva tapty pirma, prie§ kurios el. balsavimo sistema biity {vykdytos atakos (ir ypac,
kai tai jvykdyty iSoriniai veikéjai), Salies ivaizdis tarptautinéje arenoje biity paveiktas itin neigiamai
ir ilgam tapty vadovéliniu pavyzdziu.

Atakos pries el. balsavimo sistema galéty sukurti palankias aplinkybes manipuliacijoms
uzsienio politikos srityje. Esant menkai galimybei nustatyti vykdytojus ar uzsakovus, priklausomai
nuo politinio konteksto (Lietuvos santykiy su kitomis uZzsienio valstybémis, aktualiy dvisaliy
klausimy ir pan.), dé¢l ataky galéty buti apkalintas bet kuris iSorinis veikéjas. Tai, be abejo,

nepalengvinty dvisaliy santykiy su juo.

3.2.2. Grésmiy el. balsavimo sistemai Saltiniai

Galimi ataky prie§ el.balsavimo sistema vykdytojai — tiek valstybiniai, tiek
nevalstybiniai veikéjai. Taciau jrodyti, jog ataka buvo organizuota valstybiniu lygmeniu (valstybés
veiksmai prie§ valstybg), o ne pavieniy asmeny, remianciy valdzia, yra gana sudétinga.

Vykdyti atakas pries el. balsavimo sistema iSoriniam veikéjui turéty buti patrauklu dél
keleto priezasc¢iy. Jas imanoma vykdyti i§ bet kurios pasaulio vietos; vykdytojus, ir ypa¢ uZzsakovus,
sunku aptikti. Kaip parod¢ ataky pries el. balsavimo sistema galimos zalos analizé, tokiu bidu

galima sukelti nemazai nepalankiy pasekmiu.



Nevalstybiniai veikéjai

Zvelgiant i nevalstybinius veikéjus el. balsavimo sistema galéty biti uzpulta asmeny
(ar grupés), neturiniy jokiy politiniy motyvy ar tiksly paveikti rinkimy procesa. [silauzimas i el.
balsavimo sistema biity daugiau pramogos ar i$Stikio klausimas. Tai turéty atrodyti intriguojanciai
,baltiesiems internetiniams isilauzéliams®, pasisakantiems uz saugia elektroning erdveg ir
atakuojanGiais kompiuterines sistemas siekiant atskleisti trikumus juy savininkams’. Toks
»iSbandymas®, nepaisant jo tiksly, el. balsavimo sistemai sukelty jau minéta netiesioging Zala,

kurios pasekméms jautri ne tiek rinkimy, kiek visa politiné¢, ekonomin¢ valstybés sistema.
Valstybiniai veikéjai

Atsizvelgiant | Lietuvos ir Rusijos santykius, $iy santykiy vertinimus abieju valstybiy
politiky pasisakymuose ir visuomenéje, prasminga apsvarstyti Rusijos, kaip iSorinio veikéjo,
galin¢io ivykdyti atakas prie§ el. balsavimo sistema ar tiesiog jomis pasinaudoti prie§ Lietuva,
tikslus.

Rusija didina savo kompetencija ir stiprina ataky elektroninéje erdvéje pajégumus. Tai
leidzia teigti keli aspektai. Pirma, 2007 m. pavasari vykdytos atakos prieS Estijos kompiuterines
sistemas buvo siejamos su Rusija (oficialiis kaltinimai niekam nepateikti). Taip teigta dél aptikty
internetiniy protokoly, kurie parodé, kad iSpuoliai vykdyti i§ Rusijos valdzios naudojamy
kompiuteriniy sistemy, bei dél politinio konteksto — Estijos ir Rusijos konflikto d¢l Bronzinio kario
perkélimo. Antra, Rusijoje vienintelis informacijos Saltinis, kuris yra menkiau kontroliuojamas nei
kita Ziniasklaida, yra internetas. Atakos prieS Estija gal¢jo bity galimybiy ivertinimas ir
pasiruo$imas prie§ rinkimus Rusijoje atakuoti opozicinius internetinius tinklalapius. Sie pajégumai
galéty buti panaudoti atakoms elektroningje erdvéje ir pries taip vadinamas Rusijai ,,nedraugiskas
Salis®. Trecia, tokiy ataky gali imtis V.Putino aktyviai telkiamos jaunimo organizacijos. ISpuoliu
pries Estija metu internete plito instrukcijos ir programos, kaip vykdyti atakas. Tai gal¢jo buti tiek 18
anksto suorganizuota ir koordinuojama, tiek grynai “flash mob” principu vykdoma veikla.

Tariant, kad atakos prie§ el. balsavimo sistema gali buti vykdomos Kremliaus
uzsakymu, galima manyti, kad bity siekiama keleto tiksly. El. balsavimo sistema gali biti
atakuojama norint pademonstruoti vis dar gaja Rusijos itaka Baltijos valstybéms. Tokiu biidu eilini

karta buty pagasdinta Baltijos valstybiy visuomenés ir parodyta galia Rusijos gyventojams. Ataky

7 Esama net tuo uZsiiman¢iy jmoniy — Brien Posey, “Hiring Hackers As Security Consultants”. February 20, 2006.
<http://www.windowsecurity.com/articles/Hackers-Security-Consultants.html> [Zitiréta 2007 11 03]




sasajos su Rusija gali bati netiesioginés (kaip Estijos atveju). Siuo atveju galioja toks principas:
svarbu, kad auka zinoty, kas yra jos priesas, ta¢iau nezinoty tikry ataky vykdytoju.

Kaltinimus Rusijai dél ataky vykdymo gali biti siekiama iSprovokuoti ir tycia.
Neabejotina, kad Lietuvoje ivykus tokioms atakoms jos bus siejamos su Rusija. Sunkiai jrodomi,
emocionaliis kaltinimai gali buiti kaip tik tai, ko noréty Kremlius. ISprovokuoti neapgalvota ir
kategoriska Lietuvos reakcija, pasinaudojant situacija pavaizduoti Lietuvos konfrontacini poziiiri {
Rusija. Lietuvos vieSojoje erdveje keliami priekaiStai ir reikalavimai Vakarams (vengiantiems
komplikuoti santykius su Rusija), ja ginti nuo Rusijos, biity nemalonus spaudimas. Siuo atveju,
nepaisant interpretaciju, kad atakas galéjo organizuoti su Kremliumi susij¢ asmenys, reikty
akcentuoti biitinybe teisiSkai reglamentuoti tokius nusikaltimus tarptautiniu lygiu. Raginti NATO
bei Europos Sajunga imtis priemoniy apskritai prie§ tokj reiSkini kaip nusikaltimai elektroninéje

erdvéje, kibernetinis terorizmas ir pan., o ne gynyba nuo Rusijos.



4. El. balsavimo poveikis demokratijos kokybei: normatyviné
diskusija

Ankstesnéje dalyje buvo nagrin¢jamos objektyvios el. balsavimo keliamos grésmeés rinkimy
sistemos patikimumui ar visos politinés sistemos stabilumui. Sioje dalyje analizuojami
normatyviniai el. balsavimo poveikio demokratijos kokybei aspektai, t.y. Sioje dalyje pateikiami
vertybiniai svarstymai apie tai, kaip internetinis balsavimas gali atsiliepti paciai demokratijos
sampratai ir jos funkcionavimui. Zvelgiant i§ vertybiniy pozicijy, elektroninio balsavimo jvedimas
kelia nerima de¢l demokratijos kokybés keliais aspektais. Pirma, i pirma plana keldami vartotojo
patogumo aspekta, el. balsavimo Salininkai remiasi instrumentine demokratijos samprata,
sumenkindami paciy rinkimy kaip savotiSko moderniyjy laiky ritualo reikSme. Jei i balsavima
zvelgiame tik kaip 1 vieSaja paslauga (taip tiesiogiai ivardijama Europos tarybos rekomendacijoje
dél el. balsavimo Salims naréms), tuomet patogumo argumentas akivaizdus, taciau kitos filosofinés
stovyklos Salininkai baiminasi, jog toks poziiiris i balsavima gali palengva paplauti pacius
demokratijos pamatus. Antra, el. balsavimo {vedimas i§ esmés keicia balsavimo slaptumo samprata,
t.y. veréia atsisakyti iki Siol iprasto buvusio slapto balsavimo supratimo. Trecia, el. balsavimas
keicia rinkimy stebéjimo samprata, t.y. atima galimybg stebéti rinkimus paprastiems pilie¢iams, ne
IT specialistams. Tai, kai kuriy vertintojy nuomone, veda prie ,,ekspertinés demokratijos™ ir gali
sukelti pilie¢iy nusivylima demokratijos procediromis. Sie argumentai detaliau plétojami Sioje

dalyje.

4.1. El. balsavimas — nuolaida instrumentinio pozidrio j politika
atstovams?

Diskusija apie elektronini balsavima yra priklausoma nuo filosofinés diskusijos tarp
,.procediirinio® ir ,,respublikonikojo* liberalizmo 3alininky.*® Pirmieji labiausiai rapinasi pilie¢iy
teisiy apsauga ir ju lygiu traktavimu. Politiné veikla Siuo atveju suprantama kaip galia susigrazinti
arba uztikrinti teises, garantuoti lygy traktavima bei daryti jtaka tiems, kurie priima sprendimus. Sis
visuomengs ir politikos supratimo modelis politinéms institucijoms suteikia instrumenting reikSme.
Dalyvavimas valdyme S§iuo atveju néra traktuojamas kaip savaime vertingas dalykas. Svarbiausia —

daryti veiksminga poveiki tiems, kurie atstovauja valdzios institucijas.

% Taylor Ch. Susipyne tikslai: Liberaly — komunitary gin¢as. Kn Siuolaikiné politiné filosofija. Vert. V. Radzvilas.
Vilnius: Pradai, 1998. P. 523 — 553.



Toks pozitris | visuomeng ir politing valdzia nesunkiai suderinamas su atsiribojimu nuo
politinio dalyvavimo sistemos, apsiribojimu vienkartinémis kompanijomis, siaury interesy grupiy
lobizmu, peticijomis ir kitais veiksmais, priver¢ianCiais valdzia atsizvelgti 1 pilieciy ir ju grupiy
interesus. Procedirinio liberalizmo modelis pabrézia Zzmogaus teises, procediiras, individualia nauda
ir patoguma. Jo kritikai sako, kad $io modelio politikos sampratai triiksta tapatinimosi su bendruoju
gériu, skatinamas biurokratizmas ir susvetime¢jimas, valstybé suvokiama kaip viena i§ paslaugu
tiekéju, o pilieciai prilyginami vartotojams.

Kitas visuomenés ir politikos supratimo modelis apibiidinamas kaip ,,respublikonisSkas®. Jo
Salininkai pabrézia dalyvavimo savivaldoje reikSme. Laisvé Siuo atveju suprantama ne kaip
negatyvioji laisvé (,,laisvé nuo*), bet kaip pilieCiy savanoriskas tapatinimasis su bendrojo gério
idéja ir ju dalyvavimas polio valdymo reikaluose. Sio politikos sampratos modelio pilie¢iai turi
jausti, kad politinés institucijos atstovauja jiems patiems ir priklauso nuo ju veiksmy bei
isipareigojimy. Kitais zodziais tariant, respublikoniSkosios politinés minties tradicijos pilieciy laisvé
yra aktyviai politiniuose reikaluose dalyvaujanciy pilieCiy laisve, kuria ikvepia ne instrumentinis
poziiiris 1 valdzia, bet sugebéjimas tapatintis su bendrais reikalais, ju reikSmés ir prasmes
suvokimas. Tikras respublikonas savo laisve naudojasi tik veikdamas kartu su kitais pilieciais. Jis
supranta, kad jo laisve uZtikrina jo paties dalyvavimas, solidarumas ir savanoriska drausmé. Sio
modelio pilie¢iai nesijaucia tik valdiniais, bet siekia aktyviai dalyvauti vieSyju reikaly tvarkyme.

Elektroninis balsavimas labiau atitinka pirmojo — procedirinio — modelio Salininky
interesus. Jiems elektroninis balsavimas yra tik dar vienas patogus instrumentas politiniams
reikalams tvarkyti. Respublikonai masto kitaip — jie démesj kreipia ne i pati elektroninio balsavimo
iranki, bet i jo naudotoju suvokima, mintis ir jausmus. Tai reiskia, kad pats elektroninis balsavimas
néra kazkoks lemiamas politini dalyvavima skatinantis veiksnys. Pirmiau jo visada galima rasti
skirtingas politines kulttiras ir skirtingus pozitrius { politiniy reikaly tvarkyma.

Instrumentinio poziiirio | politika Salininkai elektronini balsavima suvokia kaip patogia
priemong, uztikrinancia ju politiniy interesu realizacija. Respublikonai masto kitaip — elektroninis
balsavimas negali i§ esmés pakeisti pozilrio i politing valdzia ir paskatinti aktyvumo bei
tapatinimosi su bendrais reikalais. Ju nuomone, svarbiausias dalykas yra ne elektroninio balsavimo
procedira, bet ja naudojan¢iy Zmoniy patirtis, ju pilietinis samoningumas ir patriotinis nusiteikimas.
»Procediirini*“ politinés veiklos aiSkinimo model; atitinkantis pilietis elektroninj balsavima suvokia
tik kaip dar viena instrumenta, Salia kity jau egzistuojanciy instrumenty. Respublikonas elektroninio
balsavimo procediirai teikia kita prasmg. Jo nuomone, svarbiausias dalykas yra ne pats balsavimo

biidas, bet pilieciu nusiteikimas, ju sugebéjimas tapatintis su polio reikalais ir laisvés suvokimas.



Respublikonai daug mieliau turéty ginti nusistovéjusia neelektroninio balsavimo tvarka,
nors nebitinai turi prieSintis jos elektroniniam variantui. Pirmiausia todél, kad senoji balsavimo
tvarka jau turi tam tikra nusistovéjusia simboling prasme ir yra saistoma istoriSkai susiformavusiy
tradicijy. Prie jprastiniy balsavimo déziy ateinantis pilietis daug rySkiau negu elektroninio
balsavimo atveju nesiekia vien tik patogumo, bet viesai parodo savo nusistatyma politinés pareigos
atzvilgiu. Ten, kur pilieciy politinio gyvenimo sampratoje yra nusistovéjusi neelektrinio balsavimo
samprata, tikétina, kad elektroninis balsavimas bus traktuojamas kaip dar viena papildoma nuolaida
procediriniam poziiiriui { politika.

Egzistuoja iStisa politinés minties tradicija, pirmenybe teikianti ne techniniam, bet
praktiniam poziiriui i politika. Vieno rySkiausiy jos atstovo Michaelo Oakeshotto nuomone, reikia
skirti dvi skirtingas politiniy dalyky suvokimo r@i§is - technini ir praktini Zinojima.*' Pirmasis
sietinas su pazinimu, kuri mes sutraukiame i tam tikras aiSkiai suformuluotas taisykles, procediiras
ir elgesio direktyvas. Praktinis Zinojimas funkcionuoja kitaip - veiklos jgiidziy, iprociy ir tradiciju
lygmeniu. Sis Zinojimas atsiranda pirmiau doktriny, ideologijy ir naujy techniniy sprendimy. Tai
reiSkia, kad pilieciai neprivalo Zavétis elektroninio balsavimo procediira ir prasmingais gali laikyti
kitas, labiau tradicines politinés valios pareiskimo formas. Siuo poziiiriu, elektroninis balsavimas
néra vien neutralus instrumentas. Jo funkcionavimas priklauso nuo praktinés veiklos igudziy,
istorinés patirties ir tradiciju. Pati elektroninio balsavimo procediira nurodo tik tam tikras veiksmu
salygas, i§ esmés nekeisdama pozitirio i politini dalyvavima. Tai reiSkia, kad svarbiausias dalyku
yra ne pats elektroninis balsavimo procediiros igyvendinimas, bet uz jos stovinfios prasmes,

patirtis, tradicijos ir susiformave igiidziai.

4.2 Balsavimo slaptumo problema

Pagrindinis reikalavimas demokratiSkiems rinkimams — pasirinkimo laisvé, kurios
neimanoma uztikrinti esant neslaptam balsavimui. Balsavimo slaptumo principas susideda i$ dvieju
smulkesniy principy: balsavimo privatumo ir balsavimo autonomiskumo principo.** Kaip minéta
ankséiau, internetinis balsavimas, t.y. nuotolinis elektroninis balsavimas nekontroliuojamoje
aplinkoje, kelia grésmiy abiem Siems principams. Rinkéjo anonimiSkumo i$saugojimo problema yra
grynai techninio pobudzio, t.y. ja daugiau ar maziau sékmingai galima i$sprgsti, o rinkéjo privatumo

problema balsuojant nekontroliuojamoje aplinkoje yra neiSsprendziama. Taigi, ivedant internetini

#! Oakeshott M. Rationalism in Politics and Other Essays. Indianapolis: Liberty Press, 1991.
82 Ulle Madise, Balsavimas internetu Estijoje. Pranesimas tarptautinéje konferencijoje ,,E.valdymas: siekiant
pasitikéjimo ir gyvenimo kokybés,” 2007 m. spalio 8 d.,Vilnius.



balsavima, tenka keisti pacia balsavimo slaptumo sampratg ir zZvelgti i slaptumo principa ne kaip |
tiksla savaime, o kaip | priemong uztikrinti rinkéjo pasirinkimo laiqu.83

Norint suprasti balsavimo slaptumo principo prasm¢ ir jo reikSme¢ demokratijai, verta
pazvelgti istoriSkai, kaip ir kada jis atsirado. Jungtinése Amerikos Valstijose dar iki 19a. buvo
balsuojama zodziu — rinkéjai, atéje balsuoti, tiesiog balsu iSsakydavo savo pasirinkima, o rinkimy
komisija ta pasirinkima uzraSydavo. Prie§ balsavima rinkéjas prisickdavo ant biblijos, kad jis turi
teis¢ balsuoti, ir kad jis dar nebalsavo. Rinkejy registracijos nebuvo, todeél §i priesaika bei galimybé,
jog kas nors i§ komisijos ar stebétoju juos atpazins, buvo vieninteliai biidai i§vengti balsavimo kelis
kartus. Zinoma, nebuvo jokios kalbos ir apie balsavimo slaptuma. Balsavimas “balsu” teikia tam
tikra apsauga nuo apgaulingo balsy skai¢iavimo (stebétojai gali patys skaiciuoti balsus), taciau dél
privatumo nebuvimo yra labai lengva pirkti balsus arba i§ darbuotojy reikalauti, kad jie balsuoty
taip, kaip nori jy darbdavys.

Pirmieji “moderniosios demokratijos™®* popieriniai balsavimo biuleteniai galéjo buti
popieriaus lapeliai, skelbimai laikras¢iuose arba spausdinti partijos bilietai, iSvardijantys partijos
remiamus kandidatus. Sie biuleteniai ir priimtos balsavimo procediiros niekaip negarantavo
balsuotojo privatumo ar galimybés balsuoti tik vieng karta. Nepaisant rimty problemuy, tokio stiliaus
biuleteniai buvo dazniau taisyklé nei iSimtis iki pat 19 a. pabaigos. 19 a. viduryje JAV buvo iprasta,
jog kiekviena partija atspausdindavo partijos bilietq”, kuriame i$vardindavo visas renkamas
pareigybes kartu su partijos remiamais kandidatais i atitinkamas pareigybes. Rinkéjams taip pat
buvo leidziama naudoti savo biuletenius, taciau partijos skatindavo naudoti ju paruostus biuletenius.
Jei rinkéjas nenorédavo balsuoti uz vienos partijos kandidatus i visus postus, galédavo kai kuriuos
iSbraukti ir juy vieton jrasyti kitos partijos kandidatus. Tod¢l ilgainiui partijos pradéjo spausdinti
biuletenius taip, kad juose nebiity laisvos vietos alternatyvoms iraSyti. “Bilietai” daznai biidavo
spausdinami ant nebrangaus (paprastai laikrastinio) popieriaus, taciau dideliuose miestuose partijos
naudodavo iSsiskirianti popieriy. Taip buvo daroma tam, kad partijos stebétojai matyty, kurios
partijos “bilietus” naudoja rinkéjai.

Kadangi ankstyvieji rinkimai pasizyméjo didelémis balsy pirkimo, rinkéjy spaudimo bei
rinkimy rezultaty falsifikavimo galimybémis, nuolat buvo ieSkoma biidy to iSvengti. Sprendimas
buvo rastas 1856 metais, kai keliose Australijos kolonijose pirmakart buvo panaudotas
standartizuotas biuletenis su visu kandidaty pavardémis. Biuleteniai buvo atspausdinti valstybés

léSomis ir i8dalinti rink&jams rinkimy apylinkése — po viena Zmogui. Si sistema, nors dabar laikoma

8 Ten pat.
% Po JAV konstitucijos priémimo.
% Zodis bilietas buvo naudojamas todél, kad biuleteniai savo dydziu bei teksto $riftu priminé traukiniy bilietus.



savaime suprantama, tuomet buvo labai inovatyvi, ir gavo AustralisSkojo biuletenio pavadinima. Per
keleta mety S$i sistema paplito visoje Australijoje (iSskyrus Vakary Australija), veéliau -
N.Zelandijoje (1870), Jungtin¢je Karalysteje (1872) bei Kanadoje (1874). 1888 m. australiSkieji
popieriniai biuleteniai buvo panaudoti visuotiniuose Niujorko ir Masaciusetso valstijy rinkimuose, o
1892 —JAV prezidento rinkimuose.

AustraliSkasis biuletenis turi keturis bruozus: 1) sukurtas ir atspausdintas oficialios
valstybinés institucijos, 2) jame iSvardyti visy partiju kandidatai, 3) dalijamas tik rinkimy
apylinkéje, 4) balsavimas vyksta slaptai. Siuo metu australi$kasis biuletenis naudojamas beveik
visose pasaulio valstybése.

Siandien australiskasis biuletenis mums yra toks jprastas, jog nesusimastome, kad jo
privalumai nebuvo tokie akivaizdiis tais laikais, kai jis buvo pradétas naudoti. Palyginti su
ankstesniosiomis, $i sistema reikalauja nemazy spausdinimo i$laidy i§ valstybés biudZeto, taip pat
iSlaidy biuleteniy saugojimui bei saugiam transportavimui. Taciau, kaip pastebi D. W. Jones,
Htinkamai administruojamas australiskasis popierinis biuletenis nustato ypatingai aukstq standartq,
kuri atitikti turi bet kuri kita konkuruojanti rinkimy technologija.« *°

Pagrindiné balsavimo internetu (kaip ir bet kokiais kitais biidais nekontroliuojamoje
aplinkoje) yra ta, kad balsuojant namuose ar darbe neuztikrinamas rinkéjo privatumas, o tai, savo
ruoztu, kelia pavoju, kad gali buti daroma jtaka rinkéjo pasirinkimui. Balsuojant ne uzdaroje
patalpoje rinkimy apylinkéje, o 1§ bet kokio kompiuterio, didé¢ja darbdaviy, Seimos nariy itakos
rinkimui tikimybe, taip pat sudaromos labai palankios salygos balsy pirkimui. Namuose, darbe, o
naudojantis neSiojamo kompiuterio pagalba - vienkiemiuose ir kaimuose, uzmokestis uz balsa gali
biti atiduodamas tik perkanciajam isitikinus, kad rinkéjas pasirinko nurodyta kandidata. Balsuojant
slaptai kontroliuojamoje aplinkoje tokia situacija neijmanoma, nes asmuo, pirkes balsus, neturi
galimybiy patikrinti, ar biuletenis buvo uzpildytas pagal susitarima.

Sia fundamentalia problema Estijoje nutarta spresti leidziant rinkéjui balsuoti pakartotinai.
T.y. jei balsuojant rinkéjui buvo daromas spaudimas, jis gali perbalsuoti i§ naujo, radgs tinkama
proga, kai jo pasirinkimas nebéra stebimas. Si galimybé numatyta ir Lietuvoje. Estijos
Auksciausiais teismas, nagrinédamas elektroninio balsavimo atitikimo konstitucijai klausima,
nutaré, jog §i salyga yra pakankama uztikrinti laisva rinkéjo pasirinkima.®” Vis gi licka nemazai
abejoniy, ar pakartotinio balsavimo galimyb¢ iSsprendzia konstitucing slapto balsavimo uztikrinimo

problema.
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Lietuvos Respublikos Seimo rinkimy istatyme nurodoma, jog ,,Rinkéjui turi biiti sudarytos
salygos slaptai ir netrukdomam uzpildyti biuleteni.” Internetinio balsavimo jvedimas reiskia tai, jog
valstybé nebeprisiima atsakomybés uztikrinti tokias salygas ir atiduoda ja paciam rinkéjui. T.y. pats
rinkéjas turi susikurti sau salygas uzpildyti biuletenj niekieno nestebimam ir netrukdomam. Galima
isivaizduoti atvejus, kuomet rinkéjui pac¢iam uzsitikrinti tokias salygas gali buti sudétinga, ypac
emigrantams, kurie sunkiai galéty pasinaudoti teise pakartotinai balsuoti rinkimy apylinkéje.

Be to savo balsa parduoda ar kitaip savo balsavimo pasirinkima leidzia paveikti tie pilie€iai,
kurie neturi stipriy politiniy paziiiry, ir jy dalyvavimas rinkimuose yra ne savo valios reiskimas, o
materialinés naudos i§ balso pardavimo siekimas. Tokie rinkéjai, pasibaigus internetiniy rinkimy
laikotarpiui, vargu ar eis 1 balsavimo apylinkes pakeisti savo balso.

Zinoma, galima teigti, jog balsy papirkin¢jimo klausimas susijes ne tiek su rinkimy
organizavimu, kiek su $alies politine kultira. Pavyzdziui, tokiose Salyje kaip Sveicarija, rinkéjo
privatumo problema néra keliama, nes balsy pirkimo klausimas néra aktualus. Taciau Lietuvoje
balsy pirkimas, kaip matyti i§ 3.2 dalyje pateikty duomenuy, yra reali ir didelé problema. Todél
pagristai galima kelti klausima, ar verta Lietuvoje keisti rinkimy tvarka balsy pirkima

palengvinancia linkme.

4.3 Visuomeninés prieZidros keitimas ekspertine kontrole

Rinkimai yra socialiniai mainai tarp visuomengs ir politiniy aktoriy, kur pirmoji grupé,
mainais uz ju interesy atstovavima, perleidzia valdymo teis¢ antrajai. Mainai yra jpareigojantys tik
tada, kai juy dalyviai supranta mainuy salygas ir turi galimybes stebéti salyguy vykdyma. Todél
rinkimai néra tik balso atidavimo uz vienus ar kitus politikus veiksmas. Rinkimy organizavimas,
rinkimy vykdymo ir balsy skaiiavimo procesai yra rinkimy dalis. Visi Sie Zingsniai, iSskyrus
organizavima, kuris yra einamosios valdzios pareiga, turi buti atviri rinkéjy vertinimui ir steb&jimui.
Internetinis balsavimas atima i§ visuomenés galimybe kontroliuoti rinkimy eiga. Rinkimy kontrolé
tampa prieinama tik atitinkamy sri¢iy ekspertams. Tai mazina rinkimy procese, o dél to ir politikoje,
dalyvaujanciy suinteresuoty subjekty: partiju, NVO ir kity pilie¢iy grupiy kieki. Sumazéjus galinciy
politikoje dalyvauti grupiy skaiciui ir rinkimus efektyviai kontroliuoti igalinant tik viena - eksperty
- grupg, apribojamos galimybés véliau modernizuoti ir vystyti rinkimy sistema. Patys ekspertai,
nors ir formaliai yra neSaliSka institucija, negali buti visiSkai apolitiSki. Tokiu budy valdzios
pakeitimo mechanizmas yra atiduodamas i eksperty rankas, kuriy nepolitiSkumas yra nebitinai
uztikrinamas. Kitaip tariant, valdzios legitimumo Saltinis perkeliamas i§ visuomenés | ekspertiniy

instituciju rankas. Aptariant Siuos argumentus, bus parodyta, kad internetinis balsavimas veda prie



demokratiniy institucijy silpninimo, o pateikiami internetinio balsavimo privalumai i§ tiesy turi

atvirkStines pasekmes.

Internetinio balsavimo mechanizmai yra ne tik paremti sudétingomis informacinémis
technologijomis, bet taip pat neapCiuopiami tiesioginiam steb¢jimui. Todél iprastinés rinkimy
stebéjimo priemonés netinka rinkimuose, paremtuose internetinémis technologijomis. Balsavimo
procese naudojami komponentai yra Sie: balsuojancio Zmogaus kompiuteris, rinkimy serveris,
renkantis informacija apie rinkimus, saugiis internetinio rysio kanalai tarp balsavimo kompiuteriy ir
centrinio rinkimo kompiuterio, balsavimo programiné {ranga - visi jie néra nei tiesiogiai prieinami
rinkimy stebétojams, nei suprantami be atitinkamo technologinio pasiruosimo. Tac¢iau net turint toki
pasiruoSima, internetinio balsavimo komponenty tyrimui reikalinga atitinkama programiné ir
technin¢ jranga. Todé¢l tik ekspertai, turintys galimybg gauti reikalinga techning iranga, gali atlikti
pilnaverti internetiniy rinkimy stebéjima. Tokiu budu rinkimy steb&jimas tampa diskriminacinis
profesinio pasiruo$imo ir techniniy resursy turéjimo prasme. Atskiry rinkimy proceso elementy
negalima suprasti izoliuotai nuo rinkimy visumos, todél diskriminaciné stebéjimo tvarka reiskia,
kad visa rinkimy institucija yra diskriminuojanti.

Taciau ne tik diskriminacinis tokiy rinkimy pobidis kuria uzdara sistema. Ekspertiniai
rinkimy vertinimai, iSkilus abejonéms dél juy teisingumo, gali buiti vertinami tik kity eksperty.
Iprastiniy rinkimy stebétoju komanda yra sudaryta i§ politiniy partijy atstovy, kurie yra tiesiogiai
suinteresuoti tuo, kad kitos partijos nepazeidinéty rinkimy tvarkos, taip uztikrinant savikontrolg.
Ekspertai ir juy darba tikrinantys kiti ekspertai, nesudaro tokios savikontroliuojancios sistemos. Tiek
pradini vertinima atlik¢ specialistai, tieck ju darba tikrinantys specialistai priklauso tai paciai
profesinei sferai, kuri néra fragmentuota taip, kaip politiniy partiju sfera. Tokiose sistemose
atsiranda tikimybe, kad klaidos nebus aptiktos dél vyraujanciy profesiniy nuomoniy. Taip pat
kiekvienai ekspertizés iSvadai galima pateikti oponuojancia eksperting iSvada. Rinkimy procesas
nebetenka apibrézty ju sekmingumo kriterijy. Patys sékmingumo kriterijai gali biiti apibréziami tik
eksperty, taip dar labiau mazinant kity politiniu grupiy dalyvavimo rinkimy steb&jime galimybes.
Specifinés techninés kalbos naudojimas ekspertiniuose tyrimuose sukuria papildomus barjerus ne
ekspertams patekti | rinkimy stebétoju rata. Tokiu budu Salys, tiesiogiai dalyvaujancios rinkimy
socialiniuose mainuose, nebegali efektyviai kontroliuoti mainy proceso. Tai tampa prieinama tik
ekspertams.

Galima teigti, jog eksperty dalyvavimas rinkimy procese yra teigiamas reiSkinys,
suteikiantis rinkimams tikslumo ir objektyvumo. Pavyzdziui, tik ekspertams — daktarams — visai

pagristai leidziama uZzsiimti gydimo praktika. Tik tokiu bidu galima uztikrinti gydymo kokybeg ir



1Svengti katastrofisky klaidy. Pagal tokia analogija galima teigti, kad rinkimy, Siuo atvejy paremty
bet kokiomis technologijomis ir praktikomis, kontrol¢ turi buti perleista atitinkamos srities
ekspertams. Taciau politineés ir profesinés ekspertizés analogija yra neteisinga. Politika néra
apibrézta vienos veiklos rémuose, kaip dantisto ar bankininko. Visuomenés problematikos sritis
neturi, nei baigtiniy sprendimy aibés, nei yra apibrézta vienoje profesinéje srityje, o apima visas
visuomeninio gyvenimo sferas. Tod¢l ¢ia nejmanomas toks ekspertas, koki mes matome efektyviai
veikianti versle ar vykdomojoje valdzioje.

Internetinis balsavimas pristatomas kaip irankis, pleciantis pilieciy dalyvavimo politikoje
galimybes. Taciau pilieiy paSalinimas i§ bendro rinkimy proceso valdymo turi atvirksStines
pasekmes. Siaurinamas politinio aktyvumo formu ratas. Net darant prielaida, kad internetinis
balsavimas i§ tiesy padidina atiduoty balsy skaiciy, to kaina yra pilieciy dalyvavimo rinkimy
sistemoje sumazinimas. Visuomenés vieta uzima ekspertai. SumaZzéjus politiniy veikéjy,
dalyvaujanc¢iam rinkimy procese, skai¢iui, pats procesas tampa labiau centralizuotas. Internetinio
balsavimo centralizacija atsispindi ne tik tame, kad ijvedama viena - internetiné¢ - balsavimo
apylinke, bet ir tame, kad rinkimy valdymas perduodamas i vienos — eksperty — grupés rankas.
Tokiu budu kuriama santvarka, kuri yra demokratiné tik iSoriSkai. Rinkimuose galbiit dalyvauja
didelis procentas balso teis¢ turin€iu gyventoju, taciau jie neturi jokiu priemoniy isitikinti rinkimy
teisingumu. Nesant galimybiy patikrinti §i pirmaji igaliojimo ir atstovavimo mainy zingsni, kiti
atstovaujamosios valdzios kontrolés zingsniai nebetenka prasmeés. Visuomenes politinis aktyvumas,
biitinas sékmingam demokratinés santvarkos funkcionavimui, yra keiiamas nepasitikejimu ir

apatija politikams.

Internetiniy rinkimy sudétingumas ir juy steb&jimui reikalingi techniniai istekliai reiskia, kad
ekspertinés rinkimy stebéjimo institucijos kiirimas reikalauja zenkliy investicijy. Norint uZztikrinti
tokiy ekspertiniy organizacijy autoriteta, jose turéty dirbti kompetentingi, atitinkamos srities
specialistai. Tik valstybé yra pajégi kurti ir iSlaikyti tokia rinkimu stebéjimo organizacija.
Galimybés atsirasti alternatyvioms rinkimu kontrolés organizacijoms, dél iStekliuy ir specialisty
poreikio, yra ribotos. Todé¢l vienintelis efektyvus kelias dalyvauti rinkimy stebéjime yra valstybés
isteigtos rinkimy stebéjimo institucijos rémuose. To pasekmé yra tai, kad visuomen¢je nebelieka
asmeny ar nevyriausybiniy organizaciju, gebanciy atlikti kvalifikuota ir nepriklausoma ekspertize¢ ar
teikti kompetentinga oficialios ekspertizés kritika. Alternatyviy rinkimu stebéjimo organizacijy
kiirimas ir joms reikalingy resursy teikimas gali biti atliekamas privataus sektoriaus pastangomis.
Taip kuriasi konkurenciné rinkimy steb¢jimo aplinka, panasi | dabar egzistuojancia sistema, kurioje

politinés partijos deleguoja savo rinkimy stebétojus. Tokia sistema, kartu su banky infrastruktiiros



panaudojimu balsavimo saugumo uztikrinimui, vesty prie demokratiniy institucijy privatizavimo.
Taciau savoka ,,privati demokratija“ gali turéti tik absurdiska reikSme.

Todé¢l rinkimy valdymo sistema, paremta ekspertine kontrole gali biiti sukoncentruota tik
vienose, valstybinés institucijos rankose, taip paSalinant alternatyviy institucijy konkurencija, o taip
pat ir visos sistemos savikontrolg. Tokio rinkimy valdymo pasekmeje, net ir pati moderniausia
rinkimy technologija ilgainiui virsta atsilikusia ir nepajégia atsinaujinti. Tik vienodai stiprios
galimybes, tiek valstybés institucijy, tiek visuomenés, dalyvauti kritikuojant ir analizuojant rinkimy
sistemos problematika leidzia turéti rinkimy sistema, atitinkancia Siandienos poreikius. Turint
eksperting rinkimy valdymo sistema, kurios analizés ir kritikos galimybés yra ribotos, prarandamos
tobuléjimo galimybeés, o rinkimy mechanizmai ilgainiui stagnuoja.

Igaliojimo ir intereso atstovavimo mainai tarp visuomenes ir politiniy aktoriy yra galiojantys
tik tada, kai procesas yra kontroliuojamas ir suprantamas abiejy dalyvaujanciy pusiy. Rinkimuose,
be politiko ir rinkéjo, nedalyvauja jokios kitos papildomos Salys, kuriu funkcija reiktu pagristi.
Tokiu budu rinkimy legitimumas kyla tik i§ betarpiSkai juose dalyvaujanciy pusiy. Tai sudaro
pagrindini demokratinio valdymo principa — tik visuomen¢ yra valdzios legitimumo Saltinis. Taciau
internetiniy rinkimy atveju, remiantis auks¢iau pateikty argumenty iSvadomis, pilieciai nebegali
tiesiogiai dalyvauti rinkimy kontrol¢je. Valdzios legitimumo centras perkeliamas i§ visuomenés i
ekspertines institucijas. Rinkiminiy mainy procese valdzios institucijos negali dalyvauti, pastaryju
pareiga yra tik paciy rinkimy organizavimas ir reikiamy salyguy ju veikimui uztikrinimas. Tiek
rinkéjai, tiek renkamieji, neatstovauja esamos valdzios. PrieSinga situacija paneigty paciy rinkimy
poreiki. Nors, kaip buvo parodyta, ekspertinés institucijos gali veikti tik kaip vykdomosios valdzios
organizacijos dalis, tai nebiitinai reiSkia, kad rinkimy kontrole atlickancios institucijos atstovauja
einamaja valdzia. Rinkimy galiojimo reikalavimai iSlaikomi. Tokiu biidu galima teigti, kad nors ir
legitimumo centro perkélimas ir sukelia tam tikry demokratinio valdymo principy pazeidimy, taciau
jie yra neesminiai. Pavadinus tokia valdymo forma "ekspertine demokratija" galima net teigti, kad
tai téra tik dar viena i§ demokratinio valdymo formuy. Taciau demokratija negali biiti ekspertine dél
dviejy priezas€iy: pirma, tai yra visuomenés, o ne eksperty valdzia, o antra, ekspertiniy institucijos
sasajy su einamaja valdzia nebuvimas yra abejotinas.

Ekspertiniy institucijy atsiradimas, kaip buvo parodyta, reikalauja zenkliy resursy, todél
negali biti inicijuotas visuomeniniy veikéjy, taip pat tokios institucijos negali biiti kuriamos
privataus kapitalo pagalba. Tad pilnavert; rinkimy stebéjima gali atlikti tik valstybei atskaitingos
institucijos, galinCios pakeisti rinkiminiuose mainuose dalyvaujanciy pusiy tiesioging kontrolg, jei
jos tenkina visiSsko neSaliSkumo principa. Taigi, rinkimus kontroliuojanti valstybiné institucija

privalo biiti apolitiSka ir niekaip nesusijusi su esama valdzia. Taciau valstybés tarnautojuy



apolitiSkumas yra labiau siekiamybé¢ nei realybé. Visi auksti valstybés tarnybos postai yra skiriami
pagal priklausomybe vienai ar kitai politinei partijai. Tai sukuria hierarchinius rysius tarp politinio
valdymo ir rinkimus kontroliuojan¢iy valstybés tarnautojy. PaSalinus visuomeng i§ dalyvavimo
paciame svarbiausiame demokratinés valstybés gyvavimo i{vykyje — rinkimuose - ir ja keiciant
valstybés institucijomis, kuriy apolitiSkumas yra sunkiai uztikrinamas, kuriama valdymo forma,
negalinti vadintis pilnavertiSka demokratija.

Sudeétingy technologijuy, kuriy steb¢jimas ir kontrolé yra tiesiogiai neapc¢iuopiami,
naudojimas atstovaujamosios valdzios rinkimuose riboja visuomenés galimybes dalyvauti
politikoje. PilieCio vieta uzima eksperty institucijos, sudarancios save patvirtinancia, sunkiai
ple¢iama ir keiiama sistema. Taip nyksta demokratiniy institucijy dinamiSkumas ir galimybé
adaptuotis prie besikei¢ianCiy socialiniy salygy. Taciau svarbiausia tokios rinkimy reformos
pasekmé yra iSrinktos valdZios legitimumo uztikrinimas ne visuomenés dalyvavimu rinkimy
procese, o esamos valdzios institucijuy pagalba. Rinkimai, kaip demokratinis valdzios pakeitimo

mechanizmas, netenka prasmeés.



ISvados

1. Dauguma kitose Salyse atlikty internetinio balsavimo studijy iSvados dél visuotinio
internetinio balsavimo {vedimo galimybiy gana pesimistiSkos. Dominuoja nuostata, jog nuotolinis
elektroninis balsavimas (balsavimas internetu) yra pernelyg nesaugus, kad biity priimtinas didelés
svarbos balsavimo procediroms, tokioms kaip nacionaliniai parlamento rinkimai. Kai kuriose
Salyse internetinio balsavimo bandymai buvo nutraukti po negatyviy nepriklausomy eksperty
iSvady, kitose nutarta atidéti el. balsavimo ivedima. Iki §iol vienintelé valstybé pasaulyje, ivedusi
Ipareigojantj internetini balsavima nacionaliniuose rinkimuose, yra Estija.

2. Estijoje vykes internetinis balsavimas 2005 m. savivaldos ir 2007 m. parlamento
rinkimuose vertinamas kaip sékmingas. 2005 m. savivaldos rinkimuose internetu balsavo 1,9 proc.,
2007 m. parlamento rinkimuose — 5,4 proc. rinkimuose dalyvavusiy rinkéju. Jokiy reikSmingy
techniniy problemy nebuvo uzfiksuota. Taciau rinkimy stebétojai pabrézia, jog rinkimuose
organizavimas nebuvo pakankamai saugus, ir perspéja del galimy pavojy, augant el. balsavimu
besinaudojanciy rinkéjy skaiciui.

3. Jei el.balsavimas Lietuvoje, kaip numatoma, bus rengiamas naudojantis el.
bankininkystés sistema, potencialiai $iuo balsavimo biidu galéty pasinaudoti mazdaug 20-25 proc.
rinkéju. Pagal pasinaudojusiy internetiniu balsavimu zmoniu skaiciy Lietuva galéty pralenkti Estija.
Pagrindiné santykinai mazo balsavimo internetu balsuotojy skaifiaus priezastis Estijoje buvo
balsavimui reikalingo ID kortelés skaitytuvo neturé¢jimas, o Lietuvoje tokios techninés problemos
nebity.

4. 2007 m. spalio 4-7 d. atliktos reprezentatyvios Lietuvos gyventoju apklausos
rezultatai rodo, jog tvirtai pasiryZz¢ balsuoti internetu yra 15 proc. Lietuvos gyventoju, dar 9 proc.
teigia, jog greiciau balsuos internetu nei balsavimo apylinkéje. Beveik pusé (47 proc.) respondenty
tvirtai nuteikg balsuoti tradiciniu biidu — rinkimy apylinkéje. Taciau Sios apklausos rezultatai
neapima $iuo metu uzsienyje gyvenanciy Lietuvos pilieciy, kurie yra ypac linke pasinaudoti
galimybe balsuoti internetu, taigi realus balsuotojuy internetu skaiCius galéty biiti net Siek tiek
didesnis.

5. Nei teoriniai svarstymai, nei empiriniai duomenys nepatvirtina daznai
akcentuojamos tariamos internetinio balsavimo naudos — rinkéjy aktyvumo didinimo. Saliy, kuriose
atlikti internetinio balsavimo bandymai, pavyzdziai rodo, kad el. balsavimas bendra rinkimini
aktyvuma padidina labai mazai arba iSvis nepadidina. Pavyzdziui, Estijoje balsavusiyjuy procentas
del el. balsavimo jvedimo pakilo geriausiu atveju 0,5 proc. Internetinio balsavimo jvedimas gali tik

labai nezymiai sumazinti rinkéjy dalyvavimo rinkimuose sanaudas, kadangi didziausius kastus



rinkéjui sudaro ne nuéjimas iki balsavimo apylinkés, taCiau informacijos apie pasirinkimo
alternatyvas surinkimas ir apsisprendimas, uz ka balsuoti.

6. Pagrindinés rinkiminio aktyvumo maz¢jimo Lietuvoje priezastys yra partinés
identifikacijos, kairés — deSinés skalés atpazinimo mazéjimas, pilietinés pareigos ir patriotizmo
nuosmukis, ypa¢ jauniausioje amziaus grupéje. Siu problemy internetinio balsavimo jvedimas
negali iSspresti. Taciau viena 1§ svarbiy mazéjancio rinkéjy aktyvumo priezasCiy yra Lietuvos
pilieiy emigracija, o iSeiviy nedalyvavimo rinkimuose priezastis yra tiesiogiai susijusi su
dalyvavimo rinkimuose procediiriniais sunkumais, kuriuos gerokai sumazinty el.balsavimo
ivedimas. VU TSPMI atliktas zvalgomasis iSeiviy Lietuvos pilieCiy pilietinio aktyvumo tyrimas
leidzia preliminariai vertinti, jog el. balsavimo ivedimas gali paskatinti rinkimuose dalyvauti apie
40 proc. uzsienyje gyvenanciy Lietuvos pilieciy. Turint omenyje, kad 1990-2006 m. i§ Lietuvos
emigravo apie 400 tiikst. gyventoju (iskaitant asmenis, kurie nedeklaravo iSvykimo), galima spéti,
kad el.balsavimo ivedimas Lietuvoje gali padidinti rinkimini aktyvuma apie 5-6 proc.

7. Internetinio balsavimo jvedimas buty naudingas jud¢jimo negalia turintiems
zmonéms. Nors rinkimy istatymai Lietuvoje numato galimybeg tokiems rinkéjams balsuoti namuose,
Sia teise realiai pasinaudoja nedidelé¢ ju dalis. Be to, balsavimo namuose organizavimas gana
brangiai kainuoja. Kita vertus, didziausia dali i§ namy neiSeinanciy rinkéjy sudaro senyvo amziaus
zmonés, kurie retai naudojasi informacinémis technologijomis, taigi artimiausius 10 mety
internetiniu balsavimu pasinaudoty tik nedidelé Sios socialinés grupés Zzmoniy dalis.

8. Estijos pavyzdys rodo, jog internetinio balsavimo ivedimas, esant jau veikianciai
asmens identifikacijos sistemai, gali kainuoti santykinai nedaug. Taciau siekiant palaikyti aukstus
saugumo standartus, sistema teks nuolat tobulinti, todél sistemos palaikymo kastai bus nuolatiniai.
Internetinis balsavimas gali leisti sutaupyti rinkimy organizavimo islaidas tik tuo atveju, jei jis
pakeisty Siuo metu naudojamas kitas balsavimo formas — balsavima paStu, balsavima Lietuvos
diplomatinése atstovybése ir pan. Taciau {vertinus visus internetinio balsavimo kastus ir tikétina
ekonomija, sunkiai tikétina, kad toks balsavimas galéty bent kiek Zzymiau sumaZzinti bendras
rinkimams organizuoti skiriamas islaidas.

9. Estija elektroninio balsavimo ivedima sékmingai panaudojo savo kaip modernios
Salies jvaizdzio itvirtinimui ir reklamai. Taciau Lietuvoje analogiSkos naudos tikimybé gana menka
dél keliy priezasCiy: pirma, praneSimas apie internetinio balsavimo ivedima Lietuvoje nesulaukty
tieck démesio, kiek sulauke Estija, kuri buvo pirmoji pasaulyje, ivedusi i.balsavima nacionaliniu
mastu. Antra, Estijos {vaizdis pasaulyje yra siejamas su naujosiomis informacinémis
technologijomis, o apie Lietuva yra susiformaves priesingas ivaizdis, kuris labiau akcentuoja ne

modernuma, o nattralia gamta, istorini bei kultiirini pavelda ir tradicijas. Tokiame kontekste Zinia



apie internetini balsavima gali duoti prieSinga nei tikimasi efekta, pvz., gali sukelti abejoniy dél
rinkimy patikimumo. Poveikis Lietuvos ivaizdziui gali biti netgi neigiamas, jei {vedus internetini
balsavima iSkilty techniniy ar politiniy problemy. Tikimybé¢, jog ivedus elektronini balsavima
pakilty Lietuvos reitingai {vairiuose tarptautiniuose informacinés visuomenés/ e-valdzios
indeksuose taip pat menka, visy pirma tod¢l, kad el. balsavimas Siuose reitinguose kol kas néra
vertinamas.

10. VU TSPMI uzsakymu atlikta Lietuvos gyventoju apklausa rodo, jog labiausiai
internetiniu balsavimu biity linkg pasinaudoti Liberaly ir centro sajungos, Naujosios sajungos bei
Liberaly sajiidzio rinkéjai. Taciau Sie duomenys nereiskia, jog ivedus el. balsavima Sios partijos
,»18108* daugiau balsy kity partiju saskaita. Jie rodo tik tai, kad $iu partiju rinkéjai vietoj tradicinio
balsavimo biido labiau linke pasirinkti elektronini. Vis délto el. balsavimo ivedimas gali turéti
politiniy pasekmiy dél padidéjusio emigranty rinkiminio aktyvumo. Taciau Sias pasekmes patikimai
vertinti kol kas néra jmanoma.

11. Internetiniam balsavimui, daugelio specialisty vertinimu, biidinga daug ir sunkiai
i$sprendziamy saugumo problemy. Pagrindinés problemos yra: 1) sudétingas ir nebiitinai patikimas
sistemy audito procesas; 2) nekontroliuojamos terpés — interneto - teikiamos milziniSkos galimybés
stambaus masto atakoms; 3) rinkéjo privatumo i$saugojimo ir patikimo rinkimy audito
nesuderinamumas. Sékmingam S§iy problemy sprendimui reikéty kompetentingo personalo ir
testiniy pastangy bei jrangos atnaujinimo, o tai savo ruoztu dar labiau didina balsavimo internetu
kastus (Zr. taip pat 8 punkta).

12. Daznai pastebima, kad prekyba internetu tampa vis populiaresn¢ ir nesukelia
ypatingy saugumo problemuy, todél tikétina, kad balsavimas internetu taip pat turéty vykti
sklandZiai. Taciau internetinis balsavimas i§ esmés skiriasi nuo internetinés prekybos keletu svarbiy
aspekty: pirma, rinkimai yra esminis valdzios legitimacijos mechanizmas, todél internetinis
balsavimas reikalauja aukStesnio saugumo lygio nei elektroniné prekyba. Antra, komercinéje
prekyboje dalyvaujancios Salys yra vieSai identifikuojamos. Elektroninis balsavimas reikalauja
rink¢jo identifikacijos registruojantis, tafiau taip pat reikalauja uZtikrinti rinkéjo balso
anonimiSkuma, todé¢l Siuo atveju reikalingi daug sudétingesni saugumo protokolai. Trecia, gincai
elektroningje prekyboje gali biiti sprendziami teisme ar kitais teisiniais budais, kadangi pirkéjas
gauna kvita/saskaita. Rinkéjams kvitai, rodantys rinkéjo pasirinkima ir jrodantys, kad ju balsas buvo
teisingai iskaiciuotas, negali buti iSduodami dél balsavimo slaptumo principo.

13. Pasitiké¢jimas rinkimy sistema yra esmin¢ demokratinés valdzios legitimumo
prielaida. Pasitikéjimas el. balsavimo procesu priklauso ne tiek nuo realaus saugumo lygio, kiek nuo

visuomeneés tik¢jimo saugumu. Yra keletas priezasCiy, suteikianCiy pagrindo nerimui, jog



internetinio balsavimo jvedimas gali sukelti valdZios legitimumo ir politinio stabilumo krize.
Pirma, visuomenés pasitikéjimo valdzios institucijomis lygis yra vienas Zemiausiy visoje Europoje.
Antra, tyrimai rodo, kad Lietuvos visuomenés pasitikéjimas net ir iprastu biidu vykdomy rinkimy
skaidrumu ir teisingumu ir taip yra gana zemas. TreCia, Lietuvos partinés sistemos konfliktiSkumo
lygis gana aukstas, t.y. Lietuvos politinéje sistemoje egzistuoja radikaliomis ar net antisisteminémis
laikomy politiniy jégu, kurios galéty bandyti specialiai sukelti visuomenés nepasitikéjima rinkimuy
procesu, siekdamos savo politiniy tiksly.

14. Vertinant iSoriniy veikéjy ataky pries el. balsavimo sistema tikimybg, galima
pastebéti, kad per el. balsavimo sistema daug paprasciau galima vykdyti destruktyvius veiksmus,
atsiranda naujos priemonés, kuriy néra, jei balsuojama iprastu btidu. Naujos poveikio galimybés ir
ju nauda didina tikimybe, kad Lietuvai prieSiski veikéjai taikiniu pasirinkty balsavimo internetu
procesa. Pastebétina, kad atskirti, ka daryty ir ko siekty iSorinis veikéjas, bet nesiekty vidinis, i$
esmés neimanoma. Cia jvardinta ataky prie$ el. balsavimo sistema tiesiogine ir netiesioging Zala
gali sukelti ir vidaus veikéju vykdomos atakos. Taciau skirtingi veikéjai sukelta Zzala pasinaudoty
skirtingiems tikslams, kurie didzia dalimi priklauso nuo konkretaus konteksto (tarpvalstybiniy
santykiy, aktualiy dvisaliy klausimy ir t.t.). Atsizvelgiant { menka pirmini rinkéjy susidomejima
balsavimu internetu tikétina, kad atakos prie§ el. balsavimo sistema biity vykdomos tik siekiant
netiesioginés zalos (ibauginimas, ekonominis nestabilumas, diskreditavimas tarptautin€je arenoje).
Augant balsuotojy internetu skaiciui, grésmes tikimybé ir potenciali zala didés.

15. Demokratinéje valstybéje rinkimai turi ne vien instrumenting (valdanciyju
iSrinkimo) funkcija, bet ir svarbia simboling prasmg, pilietinés valios ir pilietinés pareigos
1SreiSkimo bei valdzios legitimavimo funkcijas. Balsavimo procediiry supaprastinimas ir perkélimas
1§ vieSosios 1 privaciaja sritj gali turéti nenumatyty pasekmiy demokratinés sistemos
funkcionavimui: pvz., tai gali silpninti pilietinés pareigos jausma, skatinti neatsakinga balsavima,
ilgalaikéje perspektyvoje netgi mazinti politini dalyvavima.

16. Internetinis balsavimas, kaip ir bet kuris balsavimo biidas nekontroliuojamoje
aplinkoje, negali uztikrinti balsavimo privatumo. Taigi ivedant internetin balsavima tenka keisti
pacia slapto balsavimo samprata, balsavimo slaptuma laikant ne savaimine vertybe, o tik biidu
uztikrinti rinkéjo pasirinkimo laisve. Tam tikra iSeitimi i§ internetinio balsavimo keliamy grésmiy
balsavimo privatumui (pvz., darbdavio ijtakos, ,,Seimyninio balsavimo*, balsy papirkinéjimo)
laikytina pakartotinio balsavimo galimybé.

17. Internetinémis technologijomis paremtuose rinkimams netinka jprastinés rinkimy
stebéjimo priemongés, o rinkimy kontrolé tampa prieinama tik ekspertams. Sistemos auditas gali

buti atlickamas ir iSkilg gincai gali buti sprendziami tik eksperty, o ju sprendimai negali buti



patikrinti paprasty pilieCiy. Taip mazinamos pilie¢iy galimybés kontroliuoti politini procesa ir

silpninamas pilieCiy pasitikéjimas demokratinémis procediiromis.

SPRENDIMO ALTERNATYVU APZVALGA

Susumavus visus argumentus uz ir pries elektroninio balsavimo jvedima, galima teigti, jog
vienintelis svarus argumentas uz elektroninio balsavimo ivedima yra balsavimo prieinamumo
uztikrinimas tam tikroms socialinéms grupéms, visuy pirma, uzsienyje gyvenantiems Lietuvos
pilieCiams. Antrasis galimas, taciau gerokai abejotinas elektroninio balsavimo jvedimo privalumas
— tikétina nauda Lietuvos kaip modernios Salies {vaizdziui, jei elektroninis balsavimas bus jvestas
greitai, jei jis vyks sklandziai, ir jei zinia apie elektroninio balsavimo jvedima bus sékmingai
panaudota.

Greito elektroninio balsavimo jvedimo trikumy ir pavoju gerokai daugiau: galimos
grésmeés Lietuvos politinés sistemos stabilumui ir valdzios legitimumui, jei kils techniniy problemy
arba jei vidinés ar iSorinés jégos sukels nepasitikéjima sistema; grésmé Lietuvos jvaizdziui, jei
rinkimai nebus sékmingi arba jei zinia apie internetini balsavimo ivedima nebus tinkamai
pristatyta; butinybé atsisakyti balsavimo privatumo principo bei galimi kiti neigiami padariniai
demokratijos kokybei. Be to, reikia pastebéti, jog pasirengimas el. balsavimo jvedimui Lietuvoje
vyksta pernelyg skubotai ir véluojant.

Priimant sprendima dél elektroninio balsavimo ivedimo Lietuvoje, galima rinktis ne vien
tvedimo nuo 2008 m. Seimo rinkimy ar id¢jos atmetimo i§ viso variantus. Galimos ir kitos
pasirinkimo alternatyvos: ivesti internetini balsavima tik mazesnés svarbos rinkimuose, t.y.
savivaldos arba Europos parlamento, jvesti internetinj balsavima tik atskiroms gyventojy grupéms
(taip daroma kai kuriose Salyse), ar tiesiog atidéti internetinio balsavimo jvedima. Siy alternatyvy

privalumai ir triikumai pristatomi Zemiau pateikiamoje lentel¢je.



Alternatyva

Privalumai

Triakumai

[vesti el. balsavima
visiems rinkimams nuo
2008 m. Seimo rinkimy

e Didinamas rinkimy
prieinamumas emigrantams ir
kitoms socialinéms grupéms

e Galimyb¢ Lietuvos kaip
modernios Salies pristatymui,
jei rinkimai jvyks sékmingai

Grésmé Lietuvos politinés
sistemos stabilumui ir/arba
valdzios legitimumui, jei kils
techniniy problemy ir/arba jei
vidingés ar iSorinés jégos
sukels nepasitikéjima sistema
Grésmé Lietuvos jvaizdziui,
jei rinkimai nebus s¢kmingi
arba jei zinia apie el.
balsavimo jvedima nebus
tinkamai pristatyta
Atsisakoma balsavimo
privatumo uZtikrinimo
principo

Néra tinkamai pasirengta el.
balsavimo jvedimui, neatlikti
iSankstiniai bandymai
realiuose rinkimuose

Ivesti el. balsavima tik
savivaldos rinkimuose
ir/arba EP rinkimuose

e Didinamas rinkimy
prieinamumas emigrantams ir
kitoms socialinéms grupéms
Siuose rinkimuose

e Sumazinama sistemos
delegitimacijos grésmeé
nes¢kmés atveju

NeiSsprendziama emigranty
dalyvavimo Seimo
rinkimuose problema
Atsisakoma balsavimo
privatumo uztikrinimo
principo

[vesti el. balsavima tik
atskiroms gyventoju
grupéms (Zmonéms su
fizine negalia,
balsuojantiems kariniuose
daliniuose, laivuose ir

pan.)

e ISvengiama grésmiy politinés
sistemos nestabilumui ir
delegitimacijai

e Didinamas rinkimy
prieinamumas

NeiSsprendZiama emigranty
dalyvavimo rinkimuose
problema

Dideli santykiniai vieno
internetinio balso kasStai

Rengtis el. balsavimo
1vedimui, stebéti kity Saliy
patirti, taciau kol kas
1vedima atidéti

e Yra laiko sistemos testavimui
ir visuomeneés parengimui

e [vertinus kity Saliy patirt ir
tobul¢jant technologijoms,
galima lengviau apsidrausti
nuo galimy techniniy problemy
ir ju socialiniy politiniy
pasekmiy

Prarandama dalis jau
investuoty l1ésy

Atmesti el. balsavimo
1déja 18 viso

e ISvengiama grésmiy politinés
sistemos nestabilumui ir
delegitimacijai

e ISsaugomas slapto balsavimo
principas

Prarandamos jau investuotos
1éSos

NeiSsprendZiama emigranty
dalyvavimo rinkimuose
problema




REKOMENDACIJOS

1.

Sitlome nejvesti elektroninio balsavimo nacionaliniuose Seimo rinkimuose Salies mastu, prie$

tai neiSbandZius sistemos mazesnés svarbos rinkimuose ir/arba keliose rinkimy apygardose.

Sitilytume Vyriausybei ir Seimui i§ naujo apsvarstyti klausima, ar verta {vesti internetini

balsavima, kol nepasiektas proverzis elektroninio paraso naudojimo Lietuvoje srityje.

Sitlytume Vyriausybei ir Seimui apsvarstyti galimybe taikyti elektronini balsavima tik
kontroliuojamoje aplinkoje (pvz., kariniuose daliniuose, laivuose, paStuose) ir/arba tik

savivaldos ar Europos parlamento rinkimuose.

Pries ivedant internetini balsavima, butina uZzsitikrinti principing pagrindiniy Salies politiniy
partijy parama ir susitarima dél etiSkos rinkimy kampanijos — internetinio balsavimo
nenaudojimo politiniams tikslams ir nemanipuliavimo visuomenés pasitikéjimu el. balsavimu
sistema. Jei toks partijy susitarimas nebus pasiektas, sifilytume internetinio balsavimo jvedima
atidéti.

I internetinio balsavimo audita siilome ijtraukti ne tik partijy, bet ir visuomeniniy organizaciju
atstovus. Vyriausiajai rinkimy komisijai biitina organizuoti nemokamus internetinio balsavimo

auditavimo kursus politinéms partijoms ir visuomeninéms organizacijoms.

Apsisaugojimui (prevencijai) ir gynybai (padariniy tvarkymui) nuo valstybiniy ar nevalstybiniy
veikéjy ataky prie§ Lietuvos el. balsavimo sistema reikia galvoti ne tik apie techning sistemos
apsauga. Itin svarbu suvaldyti netiesioging zala kitoms valstybéms sritimis bei numatyti, kaip
apsaugoti ekonomini sektoriy, nepasiduoti jvairiomis politinéms provokacijoms ir tinkamai

reaguoti vieSojoje erdvéje.



